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Bedrageriforsakring

Forsakringsvillkor MS-02-000-02

Galler fran 2025-11-17

Oversiktlig information

e | slutet av detta villkor finns en lista med
definitioner dar vissa ord och begrepp som
anvands i villkoret finns forklarade.

o Detta ar det produktspecifika villkoret som galler
for din férsakring. For fullstandig information om
din férsakring, se aven det allménna
forsakringsvillkoret for konsument samt ditt
forsakringsbesked.

e Detfinns vissa typer av bedragerier som inte
omfattas av forsakringen, exempelvis
romansbedragerier, annonsbedragerier och
investeringsbedragerier. Du kan lasa mer om
forsakringens undantag under punkt 7 i detta
villkor.

1. Forsakringstagare

Ar den privatperson som tecknat férsakringen via
Mysafety AB (nedan benamnt "Mysafety”).

2. Forsakrad — vem forsakringen galler
for
Forsakringen galler for:
e den person som i forsakringsbeskedet anges
som forsakrad,
e dennes barn under 18 ar, samt
e dennes foraldrar.

Nar vi i fortsattningen skriver "du” och "férsakrad” avser vi
samtliga personer som omfattas av férsakringen.

De forsékrade ska vara folkbokférda och stadigvarande
bosatta i Sverige for att omfattas av férsakringen.

3. Giltighetsomrade — var forsakringen
galler

Foérsakringen géller i hela varlden, med undantag for
Juridisk assistans (se punkt 5.3), Juridisk assistans vid
nekad ersattning fran bank eller kortutgivare (se punkt
5.3.1) och Rattsskydd (se punkt 5.5) som endast galler
for skada intraffad i Sverige.

4. Vad forsakringen galler for

4.1. ldentitetsbedrageri

Forsakringen géller om du drabbas av
identitetsbedrageri. Med identitetsbedrageri avses i detta
villkor att en garningsperson olovligen anvander dina
personuppgifter, exempelvis for att ta ett lan, kdpa en
varaltjanst eller for att utge sig for att vara du pa natet.

Om en garningsperson olovligen anvander dina kort- eller
kontouppgifter for att genomféra en obehdrig transaktion
regleras skadan enligt punkt 4.3.

4.2. Bedrégeri via telefon, SMS och mejl

Forsakringen géller om du drabbas av bedrageri via
telefon, SMS eller mejl, vilket i detta villkor avser att en
garningsperson kontaktar dig och utger sig for att vara en
palitlig kalla, exempelvis din bank, en myndighet eller en
nara anhorig till dig, och darigenom férmar dig till
handling som ger ekonomisk vinning for
garningspersonen och ekonomisk forlust for dig.

4.3. Kort- och kontobedrageri

Forsakringen galler om du drabbas av kort- eller
kontobedrageri genom en obehdrig transaktion, vilket i
detta villkor avser att en garningsperson olovligen anvant
ditt kort, dina kortuppgifter eller dina kontouppgifter for att
genomféra ett kbp av en vara eller tjanst, for att
genomfora ett uttag av kontanter eller for att genomféra
en transaktion till ett annat konto.

Vid kort- och kontobedrageri kan férsakringen ersatta den
sjalvrisk som du behdvt betala till din bank, se punkt 5.1.

4.4. Ovriga bedrégerier

Forsakringen géller om du drabbas av bedrageri av
annan typ @n vad som anges under punkterna 4.1, 4.2,
4.3 och 7 i detta villkor. Med bedrageri avses i detta
villkor att du drabbats av ekonomisk férlust till f6ljd av att
du blivit vilseledd att gora eller inte géra nagot och detta
forfarande har lett till vinning fér garningspersonen eller
nagon annan. Bedrageri omfattar ocksa situationer dar
nagon lamnat oriktig eller ofullstédndig uppgift, eller
olovligen paverkat tekniska system eller program pa ett
satt som innebar vinning for garningspersonen eller
nagon annan och ekonomisk forlust for dig.
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5. Vad forsakringen ersatter

5.1. Sjalvkostnadsreducering

Om en skada som omfattas av detta villkor ersatts genom
annat férsakringsavtal, bank, kortutgivare, betaltjanst,
finansforetag eller annan part, kan férsakringen ldmna
ersattning upp till det férsékrade ersattningsbeloppet (se
punkt 9) for den sjalvrisk/sjalvkostnad som du betalat i
samband med detta.

5.2. Assistans
Forsakringen omfattar assistans som syftar till att i forsta
hand forhindra, och i andra hand begransa, ekonomisk
forlust samt minimera tiden for olagenheter och besvar
for dig.
Assistansen omfattar att Mysafety hjalper till att:
e bidra med radgivning och kartlaggning av
skadans art och omfattning,
e sdakra och ta fram relevanta underlag fér din
anmalan till polisen,
e ratta felaktiga uppgifter,
e bestrida fakturor och andra betalningskrav,
e aterstélla kreditinformation,
e aterta kontrollen 6ver din identitet gentemot
myndigheter och foretag med flera, samt
e bista dig i egenskap av konsument med
vagledning avseende att reklamera obehdériga
transaktioner.

5.3. Juridisk assistans

Den juridiska assistansen syftar till att begransa
omfattningen av intraffad skada samt begransa
ekonomisk forlust till foljd av handelse som omfattas av
férsakringen. En forutsattning for att fa ersattning for
juridisk assistans ar att assistansen (se punkt 5.2) inte
givit 6nskat resultat.

Den juridiska assistansen ska ske i samrad med
Mysafety. Mysafety avgor nar och vilka atgarder som ska
vidtas i ett arende, inklusive beslut om ett arende ska
féras vidare till domstol, samt om och nar handlaggning
ska avslutas och darmed aterga till Mysafety for fortsatt
hantering eller for avslut.

Den juridiska assistansen omfattar att den handlaggande
juristen, i samrad med dig och Mysafety, beslutar om
samt genomfor atgarder for att:
e utreda rattslaget,
e driva arenden vidare gentemot motparter,
e utféra atgarder for att begransa skadans
omfattning,
e bidra till att eventuell ekonomisk forlust blir
ersatt,
e Dbestrida ogrundade penningkrav,
e soOka aterstalla forlorad aganderatt,

e undanrgja felaktiga anmarkningar hos svenska
kreditupplysningsféretag,

o forhindra ytterligare missbruk av dina
identitetsuppgifter, samt

e i 6vrigt undanrdja negativa foljder av handelsen.

5.3.1. Juridisk assistans vid nekad ersattning fran
bank eller kortutgivare

Om du blivit nekad ersattning av bank eller kortutgivare
pa grund av att de anser att ditt agerande varit sarskilt
klandervart eller om de inte anser att transaktionen varit
obehdrig, kan forsakringen 1amna ersattning for juridisk
assistans som syftar till att du ska fa en ny opartisk
beddmning av arendet. En férutsattning for ersattning ar
att du kan intyga att bank eller kortutgivare har fattat ett
sadant beslut.

Om det efter den juridiska assistansen goérs en
beddmning av drendet som &r annan an den som bank
eller kortutgivare gjort kan férsakringen aven lamna
ersattning for juridisk radgivning i syfte att bestrida bank
eller kortutgivares beslut.

5.4. Ekonomisk forlust

Om du, trots assistans (se punkt 5.2) och eventuell
juridisk assistans (se punkt 5.3), drabbas av ekonomisk
forlust till foljd av bedrageri som omfattas av denna
férsakring ersatter forsakringen den ekonomiska
forlusten, dock hogst upp till det forsakrade
ersattningsbeloppet (se punkt 9).

5.5. Rattsskydd

Rattsskydd kan beviljas for vissa tvister, som hanfor sig
till bedrageri eller annan skada som omfattas av detta
villkor dar du ar part, och som kan prévas som tvistemal
(T-mal) av tingsratt i Sverige som, efter prévning i sddan
domstol, kan prévas av hovréatt eller Hogsta domstolen i
Sverige. Tvist anses ha uppkommit da en part helt eller
delvis har motsatt sig ett framstallt krav, eller nar en part
avstar fran att ta stallning till kravet inom rimlig tid.
Rattsskyddet ersatter endast den del av skadekostnaden
som inte ersatts av rattsskyddet i din hemférsakring.
Mysafety avgor nar och vilka atgarder som ska vidtas i ett
arende, inklusive beslut om ett drende ska foras vidare till
domstol samt om och nar handlaggning ska avslutas och
darmed aterga till Mysafety for fortsatt hantering eller
avslut.

Vad férsakringen ersétter

¢ Nodvandiga och skaliga rattegangskostnader
enligt den timkostnadsnorm som faststallts i
férordningen (2009:1237) om timkostnadshjalp
inom rattshjalpsomradet. Med nédvandiga och
skaliga kostnader avses bland annat att
kostnaderna maste sta i rimlig proportion till det
belopp tvisten galler.
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¢ Motpartens rattegangskostnader om det
faststéllts av domstol i dom eller beslut att du
ska ersatta dessa.

Krav vid nyttjande av rattsskydd

e  Om du 6nskar anvanda dig av rattsskyddet ska
du eller ditt ombud, skriftligen anséka om
ianspraktagande av rattsskyddsférsakringen hos
Mysafety,

o Mysafety maste bekrafta att férsakringen galler
for den aktuella tvisten,

e  For att férsakringen ska ersatta dina egna
rattegangskostnader kravs att Mysafety har
godkant dessa i forvag,

e Du ska genom rattegangsfullmakt anlita 1ampligt
ombud att féretréada dig i forhandlingar och
rattegang.

5.5.1. Regress

Vi har ratt att halla motparten ansvarig for
rattegangskostnader. Sadan ersattning tillfaller
forsakringsgivaren.

5.5.2. Namnden for rattsskyddsfragor

Namnden provar pa begaran av dig omfattningen av
rattsskyddsforsakring och fraga om ersattningsansprak
inom rattsskyddsfoérsakring. Du kan sjélv begéara provning
hos namnden via en blankett som finns hos Svensk
Foérsakrings Namnder.

Svensk Forsakrings Namnder
Webbadress: forsakringsnamnder.se
Telefon: 08-52278720

Postadress: Box 24067, 104 50 Stockholm

6. Sjalvrisk

Foérsakringen gaéller utan sjalvrisk.

7. Undantag — vad forsakringen inte
ersatter

Forsakringen géller inte for:

¢ Annonsbedrageri. Med annonsbedrageri avses
att nagon genom en annons vilseleds att betala
for en vara eller tjanst som sedan inte levereras
eller dar det som levererats inte motsvarar
informationen/det som utlovats.
Annonsbedrageri omfattar aven nar den som
publicerat en annons inte far betalning for en
levererad vara.

e Investeringsbedrageri. Med
investeringsbedrageri avses att
garningspersonen vilseleder brottsoffret att
investera i nagot som inte existerar, inte har
nagot varde, har lagre varde an utlovat eller ar
valdigt svart att vardera.

Romansbedrageri. Med romansbedrageri avses
att garningspersonen inleder, vad som ska
verka vara, ett karleksforhallande med
brottsoffret (ofta via sociala medier eller
dejtingsidor) for att forma brottsoffret till handling
som ger ekonomisk vinning till
garningspersonen och ekonomisk férlust for
brottsoffret.

Bedrageri dar garningspersonen lurar offret att
tro att denne har ett arv, en gava, en vinst eller
liknande som vantar och darigenom férmar
brottsoffret till handling som ger ekonomisk
vinning till garningspersonen och ekonomisk
forlust for brottsoffret.

Bedrageri dar garningspersonen kontaktar
brottsoffret och utger sig for att vara en kand
person och darigenom formar brottsoffret till
handling som ger ekonomisk vinning till
garningspersonen och ekonomisk forlust for
brottsoffret.

Bedrageri dar garningspersonen inleder, vad
som ska verka vara, ett vanskapsforhallande
med brottsoffret for att forma brottsoffret till
handling som ger ekonomisk vinning till
garningspersonen och ekonomisk forlust for
brottsoffret.

Skada som uppstatt innan forsakringen
tecknades.

Skada som uppstatt i samband med att du utfér
brottslig handling.

Skada orsakad av familjemedlem eller person
som du bor med.

Skada som hanfér sig till ditt arbete, annan
forvarvsverksamhet eller yrkesutévning.
Utebliven betalning av vara eller tjadnst som du
salt.

Kontanter och vardehandlingar.

Inkomstbortfall.

Ekonomisk forlust nar du betalat krav utan att
Mysafety haft méjlighet att bestrida kravet (galler
punkt 4.1 Identitetsbedrageri).

Kostnad for byte av ombud.
Rattegangskostnader som inte i forvag godkants
av Mysafety.

Sakerhetsforeskrifter

Du ska folja de villkor som framgar av avtal som
du ingatt med kortutgivare, bank,
betalningstjanst, denna férsakring samt
leverantor av webbsidor, e-post, sociala medier
och andra aktérer som handhar digital
information.


http://www.forsakringsnamnder.se/
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e Du ska skydda personliga koder,
anvandarnamn, kortuppgifter och I6senord och
inte I1dmna ut dessa till nagon.

e Du ska stalla motfragor som syftar till att
kontrollera riktigheten i konversationer som
handlar om att du ska identifiera dig, eller pa
annat satt dverlamna personliga uppgifter, pa
uppmaning av nagon annan.

e Du ska stélla motfragor som syftar till att
kontrollera riktigheten i konversationer som
handlar om att du ska genomféra en betalning
eller transaktion pa uppmaning av nagon annan.

¢ Du ska inte lamna kort eller enhet, som
innehaller teknisk I6sning for betalning, utan
tillsyn.

e Du ska noggrant kontrollera
betalningsmottagaren och att denna ar korrekt
mottagare vid éverféring av pengar samt vid
signering med BankID eller liknande.

¢ Du ska vidta forsiktighet vad galler installation
av appar eller programvara pa uppmaning av
nagon annan.

e Du maste sparra ditt kort eller annat betalmedel
utan dréjsmal, dock senast inom 48 timmar fran
att du fatt kAnnedom om debiteringen.

9. Ersattningsbelopp

Hogsta ersattning per skada och férsakringsperiod (12
manader) ar:
e  Sjalvkostnadsreducering (se 5.1): 12 000 kr
e Assistans (se 5.2): Fria timmar
e Juridisk assistans (se 5.3): 15 timmar
e Juridisk assistans vid nekad erséattning (se
5.3.1): 15 timmar
e  Ekonomisk forlust (se 5.4): 250 000 kr
varav:
- Identitetsbedrageri: 200 000 kr
- Bedrageri via telefon, SMS och mejl: 25 000 kr
- Ovriga bedréagerier: 25 000 kr
e Rattsskydd (se 5.5): 500 000 kr

10.Sarskilda begransningar och
ersattningsregler

e  For transaktioner som gjorts via Swish eller
motsvarande tjanst dar du kan se
betalningsmottagaren ersatts hégst 2 000 kr.

e Medveten behorig transaktion som genomférts
med annat betalsatt &n Swish erséatts med hogst
5000 kr.

e Har du i samband med ett och samma bedrageri
genomfért flera behdriga transaktioner ersatter
forsakringen endast de tva forsta
transaktionerna.

o  Skadekostnad som understiger 500 kr ersatts ej.

e Om skadehandelsen endast utgdrs av en typ av
bedrageri, lAmnas erséattning enligt
ersattningsmomentet for den aktuella
bedrageritypen under punkt 4.

e Om skadehandelsen utgors av flera
bedragerityper men den ekonomiska férlusten
endast harror fran identitetsbedrageri, Iamnas
ersattning enligt ersattningsmomentet 4.1
Identitetsbedrageri.

e  Om skadehandelsen utgors av flera
bedragerityper men den ekonomiska férlusten
endast harror fran kort- och kontobedréageri,
Iamnas ersattning enligt punkt 4.3 Kort- och
kontobedrageri.

e  Om skadehandelsen utgors av flera
bedragerityper och den ekonomiska forlusten
héarror fran tva eller flera av dessa, lamnas
ersattning enligt vardera ersattningsmoment
under punkt 4. Férsakringen kan dock endast
ldmna ersattning fér en av punkterna 4.2 och
4.4 per skadehandelse.

e Till skadehandelsen réaknas samtliga kontakter,
transaktioner, bedrageritillfallen, bedragerityper
etc. som hanfoér sig till bedrageriets totala
handelseforlopp, d&ven om detta utspelat sig
under en langre tid.

11.Skadeanmailan

Vid intréffad skada ska du, utan drdjsmal, anméala skadan
till Mysafety. FOr att vi ska kunna faststélla om
skadehandelsen ar ersattningsbar behdver du inkomma
med de uppgifter och underlag som skaligen kan begaras
for att styrka skadehandelsen. Din forsakringsersattning
kan betalas ut forst nar vi mottagit de uppgifter och
underlag som mojliggor for oss att faststalla om du har
ratt till ersattning.
Nedan finner du exempel pa underlag som behéver
bifogas i samband med din skadeanmalan:

e Kopia pa polisanmalan.

e Ersattningsbeslut fran din bank.

e Konversationshistorik.

e Ersattningsbeslut fran din hemforsakring dar

avdragen sjalvrisk framgar.
e Kontoutdrag.

12. Kontaktuppgifter

Kundservice

Webbadress: Mysafety.se
Telefonnummer: 08-505 530 00

Skadeservice

Webbadress: Mysafety.se
Postadress: Mysafety AB


https://www.mysafety.se/
https://www.mysafety.se/
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Box 45110
104 30 Stockholm

13.Definitioner

Familjemedlem: make/maka/sambo/registrerad partner,
egna barn, fosterbarn, styvbarn samt sambos/registrerad
partners barn.

Forsakringsfall: handelse som intraffar under den tid da
forsakringen ar gallande och som omfattas av
forsakringens villkor.

Foraldrar: forsakringstagarens juridiska foraldrar
(biologiska eller adoptivforaldrar).

Kort: bank-, betal- eller kreditkort utstallt i Sverige som
tillhor den forsakrade.

Medveten behoérig transaktion: transaktion som du
genomfér genom att du sjalv:

1. anger de uppgifter som kravs for transaktionen
(exempelvis belopp och mottagare), samt

2. godkanner transaktionen (exempelvis genom att
signera med Mobilt BankID).

Obehorig transaktion: transaktion som gjorts utan
samtycke fran den som enligt kontoavtalet ar behdrig att
anvanda kontot. Exempelvis att nagon utan din tillatelse
tagit ut pengar med ditt kort eller gjort en 6verforing fran
ditt konto. En transaktion anses inte vara obehdérig om du
sjalv genomfort/godkant transaktionen, exempelvis med
BanklID.

Vardehandlingar: kuponger, vardesedlar och andra
materiella betalningsmedel som kan anvandas utan
elektroniska hjalpmedel eller applikationer.



