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"DET HANDER INTE MIG... ELLER?"

Valkommen till mySafety Forsakringars attonde rapport om
ID-kapningar. | ar breddar vi vart fokus till att d&ven omfatta
bedragerier — Sveriges nast vanligaste anmalda brott efter
skadegorelse.

De senaste dren har antalet anmalda bedragerier dkat kraftigt
i Sverige. Bara det forsta kvartalet 2021 inkom nara 50 000
bedragerianmalningar till polisen.

Samtidigt vet vi att ldngt ifran alla bedragerier och bedrageriforsok
anmals. Enligt var rapport har nédra 3,4 miljoner svenskar rakat ut
for bedrageriforsok. 1 179 000 av fallen lyckades bedragarna. De
drabbade blir ofta av med stora summor pengar och i vissa fall

till och med skuldsatta for lang tid framat. En betydande del av
bedragerierna utgors av ID-kapningar och Bank-ID-bedragerier. Det
senaste aret fick 192 000 svenskar sin identitet kapad och néra tva
miljoner utsattes for forsék. Bedragarna diskriminerar inte — precis
alla kan raka ut fér dem, dven om var rapport visar att aldre och de
med lite hogre inkomst &r mer utsatta.

Trots att det ar Sveriges nast vanligaste brott och att nara halften
av svenskarna utsatts, sa ar oron for att bli utsatt for ett bedrageri
l3g jamfort med oron for andra brott, och nastan inga av de
anmalda brotten klaras upp. Det gar att skydda sig férebyggande
pa olika satt, men manga gor det inte och nar olyckan val &r
framme star man oftast helt skyddslos.

Med den har rapporten vill vi rikta ljuset mot ett av
Sveriges vanligaste brott, i hopp om att farre

ska ténka "Det hander inte mig” och att
myndigheter och rdttsvasende ska ta
bedrdgerierna pa allvar.

God lasning, om &n fortsatt inte
uppmuntrande,

PA Prabert
mySafety Forsékringars expert
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BEDRAGERIER AR SVERIGES NAST
VANLIGASTE BROTT, TROTS DET AR
ORON ATT BLI UTSATT LAG

Under de senaste aren har antalet anmalda bedrdgerier 6kat kraftigt i Sverige.
Det ar idag Sveriges nast vanligaste brott, bara under det forsta kvartalet 2021
inkom nara 50 000 bedragerianmalningar till polisen, enligt statistik fran
Brottsforebyggande radet (Bra). En pd ménga satt hissnande siffra. Samtidigt ar
det l[angt ifrdn alla bedragerier och bedrdgeriforsok som anmals.

| var undersokning uppger 43 procent av svenskarna i dldersgruppen 16-79 ar att
de utsatts for bedrageriférsok. Detta motsvarar nara 3 390 000 personer*.

Det kan trots allt ses som en relativt &g siffra givet hur vanligt det ar med
exempelvis bluffmail. Kanske ar det sa att vi idag ar sa vana vid dessa foreteelser
att vi knappt reagerar pa forsoken langre.

Av de som utsatts for bedrageriforsok uppgav nara 179 000%*, eller 2,27 procent
av befolkningen, att forsoket resulterade i att de blev lurade eller bedragna vilket

i merparten av fallen leder till betydande ekonomisk skada.

Man l6per ndgot hogre risk att bli utsatta for bedragerier an kvinnor. 45 procent
av mdnnen har utsatts for bedrageriforsok och 41 procent av kvinnorna.

*Kalla: SCB (total befolkningsméngd 2020 i ldrarna 16-79 &r, 7 879 859 personer)

De vanligaste satten som bedragarna tar kontakt ar via e-post, telefonsamtal,
SMS och sociala medier. Har syns vissa skillnader mellan aldersgrupper.
Exempelvis uppger 34 procent av de i dldersgruppen 56-79 ar att de kontaktats
via telefonsamtal. Bland de svaranden mellan 16 och 34 ar & motsvarande
siffra 29 procent. Nar vi tittar pa sociala medier har 25 procent av de mellan

16 och 34 ar kontaktats av bedragare medan motsvarande siffra for den &ldre
gruppen endast ar 14 procent.

Trots att sa pass manga drabbas och skadan kan vara stor, saval ekonomiskt
som personligt, ar oron for att bli utsatt ldg. Endast 18 procent uppger att de
ar oroliga eller mycket oroliga for att bli utsatta for bedragerier. Vid jamforelse
med andra brott eller olyckor, sdsom en brand eller vattenskada, ar oron for
bedragerier betydligt lagre.

Aven har syns en &ldersskillnad. | gruppen 16-34 ar &r endast 12 procent oroliga
och i dldrarna 56-79 ar ar 21 procent oroliga. Fler an dubbelt s& manga i den
aldre aldersgruppen uppger att de ar mycket oroliga jamfért med den yngsta.



BEDRAGARNA HITTAR STANDIGT
NYA VAGAR, MED PANDEMIN KOM
VACCINBEDRAGERIER

Bedragarna anpassar standigt sina tillvagagangssatt och metoder for
att lyckas lura till sig pengar och personuppgifter. Under vintern och
varen 2021 ndr Sverige inledde den s3 efterlangtade vaccinationen
mot Covid-19 tog det inte lang tid innan det rapporterades om
vaccinbedrégerier i media.

Tillvagagangsattet ter sig tamligen enkelt. Bedragarna hor av sig till
privatpersoner, ofta via telefon, och utger sig for att vara exempelvis
Folkhalsomyndigheten eller 1177 Vardguiden och erbjuder vaccintider.
De ber den utsatte att identifiera sig med Bank-ID eller dela med sig
av sina bankuppgifter for att kunna lura till sig pengar.
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Vaccinbedragerier

158 000

Antal svenskar som utsatts for
forsok till vaccinbedrageri

| 3ldern 16-79 ar

I maj i ar, 2021, rapporterade SVT att det anmaldes runt 100
vaccinbedragerier varje manad under starten av aret men att antalet
anmalningar nu holl pa att sjunka. Men mérkertalet mellan anmaélningar
och antalet forsok till vaccinbedragerier har visat sig vara stort.

Var undersokning visar att minst 158 000 svenskar hittills har utsatts
for forsok till vaccinbedragerier. Nagot ovantat ar det en yngre
malgrupp, 16-34 ar, som varit mest utsatt.

Vart att notera ar att Sifo inte inkluderar personer éver 79 ar i sina
undersokningar, vilket innebér att morkertalet har blir annu storre.

Likt andra bedragerier valjer alltsa f& att anmala bedrageriet eller
bedrageriférsoket. Tva anledningar till det ar att det finns en skam i att
ha blivit lurad och att uppklarandeprocenten av denna typ av brott &r sa
pass lag att manga tycker det kdnns hopplést att anmala.



1.9 MILIONER SVENSKAR UTSATTES
FOR ID-KAPNINGSFORSOK | FIOL

Naéra var fjarde svensk, 24 procent, har utsatts for forsok till ID-kapning
under det senaste aret. Det motsvarar drygt 1891 000 personer*.

Man utsatts for ID-kapningsforsok i nagot hogre utstrackning an
kvinnor. 25 procent av mdnnen och 22 procent av kvinnorna uppger att
de utsatts for ID-kapningsforsok under det gdngna dret. Det syns en
tydlig trend att de med hogre inkomst utsdtt oftare. Bland de med en
inkomst under 24 999 kronor per médnad utsattes 21 procent for ID-
kapningar det senaste aret. Bland de med hogst inkomst, 6ver 35 000
kronor per manad, utsattes 27 procent.

SA MANGA AV FORSOKEN LYCKAS

| den ID-kapningsrapport som mySafety publicerade i fjol rapporterade

vi om att antalet ID-kapningar 6kat markant jamfort med dret fore.
Dessvarre ligger antalet drabbade kvar pa samma hoga niva dven i ar.
2020 uppgav 2,60 procent att de blivit ID-kapade under dret som gatt och
motsvarande siffra fér 2021 &r 2,44 procent. Detta innebar att drygt 192
000 svenskar i dldrarna 16-79 ar drabbades*.

De senaste fem dren har antalet drabbade legat kvar pa ungefar samma niva.

196 000 § 237 000 § 166 000 W 204 000 @ 192 000

2017 2018 2019 2020 2021

*Kalla: SCB (total befolkningsméangd 2020 i aldrarna 16-79 &r, 7 879 859 personer)
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ALDRE OCH HOGINKOMSTTAGARE ID-
KAPAS | HOGRE UTSTRACKNING

Undersokningen visar att kvinnor och man ar drabbade i ungefar lika stor
utstrackning. Det kan dock urskiljas en viss skillnad vad galler alder, dar
aldre &r drabbade i hogre utstrackning. | aldersgruppen 16-34 ar drabbades
2,12 procent, i gruppen 35-55 ar drabbades 2,59 procent och i den aldsta
gruppen 56-79 ar drabbades 2,60 procent. Genom aren har vi sett
skiftningar i vilka aldersgrupper som ar mest utsatta vilket tyvarr innebar
att bedragarna ar smarta och byter strategier. Vanligast forekommande nar
vi tittar tillbaka ar dock att dldre drabbas oftare i hogre utstrackning.

Den tydligaste skillnaden gar dock att urskilja mellan inkomstnivaer. De
med en hogre inkomst blev i hogre utstrackning ID-kapade i fjol an de med
lagre inkomster. Bland de med en inkomst under 24 999 kronor per manad
uppger 1,12 procent att de ID-kapats under det senaste aret, bland de som
tjdnar snappet mer, 25 000 - 34 999 kronor i manaden, utsattes mer &n
dubbelt s& manga, 2,39 procent, och i den grupp som tjanar éver 35 000
per manad blev hela 3,47 procent ID-kapade.
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BEDRAGARNAS VANLIGASTE
'[ILLVAGAGANGSSATT - KRAFTIG
OKNING AV BANK-ID-KAPNINGAR

Bland de som uppgett att de blivit ID-kapade &r det vanligaste tillvagagangs-
sattet att fordvarna kopt saker eller tjdnster i den drabbades namn. Detta
har varit det i sarklass vanligast tillvagagangssattet under de senaste tre
aren. Men nya metoden vinner snabbt mark.

En tydlig utveckling ar att bedragarna fokuserar mer och mer pa att ta 6ver
privatpersoners Bank-ID. Under 2019 uppgav O procent av de som utsatts

for ID-kapning att det skett via Bank-ID, i fjol 6kad siffran till 3 procent och
idag ar den uppe i hela 9 procent.
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VEM TAR UPP KAMPEN MOT FRAMTIDENS BEDRAGERIER?

Bedragerierna och ID-kapningarna har mer an fordubblats de
senaste tio aren. | dag ar de flesta bedrégerier organiserade och
utfors av kriminella ndtverk. De anpassar standigt sina metoder
for att lyckas lura till sig personuppgifter och pengar.

Under vintern och véren 2021 nar Sverige inledde vaccinationen
mot Covid-19 tog det inte lang tid innan det rapporterades

om begreppet vaccinbedragerier i media, bedragerier dar
bedragare utger sig for att representera myndigheterna. Den
har rapporten visar att minst 158 000 svenskar hittills har
utsatts for forsok till vaccinbedrdgerier. Ett annat exempel &r sd
kallade Bitcoin-bedragerier. Men dessa exempel &r bara en liten
del av problemet.

Bedragarna blir allt skickligare. De nyttjar allt oftare sociala
medier och har borjat experimentera med ny teknik som
3D-ansiktsmodellering och Al for att fa dig att tro att de

ar en familjemedlem, din vén eller for att skapa fejkat
komprometterande material med bilder av dig som de
anvander i utpressnings-syfte. Var denna tekniska utveckling
kan sluta vet vi inte men vi vet att skadorna kan bli férédande.

De drabbade blir av med stora summor, i vissa fall till och
med skuldsatta. Framfor allt &r de i princip helt skyddsldsa.
Bedragerier gbder dven annan, grovre kriminell verksamhet.

Allt fler bedragerier utfors digitalt vilket skapar otrygghet.
Digitala bedragerier &r inte bara fruktansvart for de individer
som drabbas. De skapar ocksa otrygghet och urholkar
fortroendet for bade myndigheter och andra privatpersoner i
digitala granssnitt, sarskilt i corona-tider d& handel och sociala
kontakter av nédvandighet har flyttat ut pa natet for manga.

mySafety har i 6ver 20 ar utmanat forsakringsbranschen
med innovativa losningar for saval nya som gamla problem
och brott. Vi ar ledande inom ID-skyddsférsakring och andra
trygghetstjanster till privatpersoner och féretag i Norden.

Men den har kampen vinner vi som enskilt forsakringsbolag
inte pa egen hand. Flera instanser i samhallet behover
samarbeta och ta krafttag for att komma tillrdtta med
Sveriges nast vanligaste brott.

OM RAPPORTEN OCH MYSAFETY

mySafety har sedan 2014 arligen gett ut "ID-kapningsrapporten”. | takt

med den 6kade utsattheten for bedragerier, dven utdver ID-kapningar,
har vi i ar valt att ta en bredare tag kring bedragerier. Rapporten ar

baserad pa en undersokning utfor av Kantar Sifo. | undersékningen har
3110 privatpersoner i dldersgruppen 16-79 ar deltagit. Undersdkningen

genomfordes i Kantar Sifos webbpanel under perioden 8-16 maj 2021.

Webbpanelen &r riksrepresentativt rekryterad utifran slumpmassiga
urval. Det forekommer ingen sjalvrekrytering i Sifos webbpanel.

mySafety Forsakringar har i 6ver 20 ar utmanat forsakringsbranschen
med innovativa ldsningar fér sdval nya som gamla problem och brott.
Vi ar ledande inom bedrdgeri- och ID-skyddsférsakringar samt andra
trygghetstjanster som férenklar i vardagen. Genom partners och vara
egna kanaler erbjuder vi férsdkringar till privatpersoner och féretag i
Norden. mySafety finns till for dig alla dagar, dygnet runt. mySafety
Forsakringar ar en del av mySafety Group. Fér mer information,
vanligen besok www.mysafety.se.
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