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FORORD

Allt fler drabbas av ID-kapningar. Trots det &r det i princip inga som
lagfors for brottet. Denna typ av brottslighet ar alltsa inte bara
mycket l6nsam for bedragarna, utan aven mer eller mindre riskfri.

Vi pa mySafety Forsdkringar har sedan 2014 genomfort en stor arlig
Sifo-undersokning pa amnet ID-kapningar gentemot privatpersoner.
Anledningen ar enkel - vi vet att detta ar Sveriges i dag vanligaste brott,
men trots det tycks det inte riktigt tas pa allvar. Med undersdkningen
vill vi visa hur det verkligen ser ut vad galler antalet drabbade, inte bara
antalet anmalningar som annars &r den statistik som finns allmant
tillganglig.

ID-kapning blev olagligt sé sent som 2016. Tyvarr kan vi konstatera att
lagen, i alla fall &n sa lange, inte har haft ndgon som helst effekt. For
samtidigt som vi ser en fortsatt markant 6kning av antalet ID-kapningar
har ytterst fa dtalats for brottet Olovlig identitetsanvandning. 2016 var
det enligt statistiken inga fall som gick till domstol och 2017 bara totalt
fem stycken. En person domdes till fangelse och ytterligare fyra démdes
till boter. D3 ska vi ha i atanke att var Sifo-undersokning fran 2017
indikerar att 196 000 personer drabbats. Alltsd mindre &n tre promille
av alla brott som begicks ledde till ett straff.

Vi kan kallt konstatera att polisen inte har en chans att ta hand om alla
de anmalningar som kommer in och driva dem vidare. Trots att det i
manga av fallen finns mer eller mindre glasklara bevis for vad som hant
och vem som ligger bakom. Den som drabbas ar darmed ofta ldmnad
att pa egen hand reda ut de problem som eventuellt féljer pa en kapning.




Men allt &r inte morker. Medvetenheten om den hér typen av bedragerier
ar hog. Allt fler blir varse att det &r latt att bli lurad om man inte ar
vaksam. Medierna tacker omradet val, i dagslaget med fokus pa Bank-
ID, men den mediala rapporteringen hjalper absolut till med att 6ka
kannedomen och forsiktigheten hos allmanheten.

Med ytterligare kunskap om hur man aktivt kan skydda sig och vilken
hjalp man kan fa om man drabbas tror vi att den hdr utvecklingen kan
mattas av framover.

PA Prabert, mySafety Forsakringar

KONTAKT
PA Prabert,
Kommunikationschef
+46 73 448 94 21
press@mysafety.se

RAPPORTEN

OVER 200000 DRABBAS

Var undersokning visar att 3,3 % av befolkningen drabbades av en ID-
kapning under de senaste 12 mdnaderna. Det motsvarar, omrdknat till
var totala befolkning, omkring 237 000 svenskar. En 6kning med 21%
fran den senaste matningen dar 196 000 drabbades. Tillvaxttakten &ar
procentuellt ungefar lika stor som dret innan, vilket tyder pa en fortsatt
jamn tillvaxttakt.

Aven kannedomen om brottet &r fortsatt hdg. Endast en procent av de
tillfrdgade sager att de inte alls kanner till begreppet ID-kapning medan
hela 86 % ar fullt medvetna om, eller ganska sakra pa, vad en ID-kapning
ar. En klar majoritet, 80 %, kanner till begreppet via media.

Breddar vi fragan till om man sjalv eller nagon i bekantskapskretsen
drabbats blir 6kningen markant. Hela 24,5 % svarar da jakande pa fragan.

HUR MANGA HAR DRABBATS AV
ID-KAPNING DET SENASTE ARET
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Detta ar en signifikant 6kning fran forra arets 18,1% och innebar att
1749 000 manniskor i Sverige sjalva drabbats eller kanner ndgon som
blivit ID-kapad.

Den forhdllandevis stora 6kningen tyder pd att det ar allt mer accepterat
att prata om att man drabbats. Man kan prata med sina vanner och
bekanta om vad man rakat ut for utan att behdva skdmmas. Det &r i sa fall
en positiv utveckling da vi vet fran manga av vara kontakter med drabbade
att man ofta kant just viss skam infor att erkdnna att man blivit lurad.

HAR DU SJALV ELLER NAGON I DIN
BEKANTSKAPSKRETS DRABBATS
AV ID-KAPNING?

W 2016 1 2017 W 2018

Tusental personer

0 500 1000 1500 2000

ETT ALLT STORRE OROSMOMENT

Med hog kannedom om problemet och den dterkommande media-
bevakningen pa omradet ar det inte férvanande att oron att utsattas for
en ID-kapning &r hég. Rangordnar vi kommer ID-kapning redan pa andra
plats med 30%. Bara oron for att bli bestulen pa planbok, ID-kort eller
mobiltelefon kommer hogre med 34 %.

Oron for att drabbas av olika vardagsbrott av det har slaget har legat
nagorlunda konstant dver aren. | ar har vi dven stallt frdgan hur pass

orolig man dr for att utsattas for dverfall, misshandel eller annat
valdsbrott. | tider dar det ofta pratas om en stor upplevd otrygghet
ar det inte helt férvanande att siffran ar férhallandevis hoga 26 %.
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ALLA KAN DRABBAS

Det ar tydligt att alla drabbas — oavsett kdn och dlder. | drets siffror ser vi
en markant 6kning bland man, dar andelen drabbade 6kat med hela 40 %
jamfért med aret innan. Darmed ser vi dterigen att man drabbas i stdrre
utstrackning an kvinnor, en skillnad som annars utjdmnades forra dret da
antalet man som drabbats minskade en aning medan kvinnorna 6kade
med hela 63 %. Andelen drabbade, omréknat pa hela befolkning, visar att
runt 98 000 kvinnor utsatts vilket & samma niva som forra aret.

Vi ser dven att antalet ID-kapningar okat i alla aldersgrupper undantaget
gruppen 60-74 ar. Denna grupp, som Okade forra aret och da var den
mest utsatta, minskar i ar med 21% och &r istallet den minst utsatta.
Under dret som gatt var det storst risk att drabbas av ID-kapning i
aldersgruppen 45-59, en 6kning med hela 72 %.

DRABBAD - DU SJALV
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STORSTADSREGIONERNA MER UTSATTA

Tittar vi pa geografisk spridning ser vi att storstadsregionerna &r i topp
och att Stockholm sticker ut markant i statistiken. Stockholm star for
en 104-procentig 6kning jamfoért med forra aret och star fér nara

pa halften av alla drabbade totalt. Ser vi till hela befolkningen tyder
andelen pa att 101000 drabbats i huvudstaden och innebdr i praktiken
att hela 6,1% av Stockholmarna ID-kapats under dret som gatt.

Stockholm f6ljs av Skdne och Vastra Gétalands lan dar det uppskattade
antalet drabbade blir 45000 respektive 14000. | Vastra Gotalands lan
ser vi istdllet en rejal minskning med 67 % jamfort med dret innan.

| 6vrigt ser vi en ndgorlunda jamn fordelning dver lanen med allt fran
1000 drabbade (Jamtland och Gotland) till 12000 i J6nkopings lan.

ANTAL ID-KAPADE PER LAN
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VAD HANDER DEN SOM DRABBAS?

Den klart vanligaste foljden av en ID-kapning ar att bedragarna koper
varor eller tjanster i den drabbades namn f6ljt av att man stjal pengar
direkt fran den drabbades konton. Ren stéld av pengar 6kar dock i dr till
26 % fran forra drets 19, medan att kdpa varor och tjanster minskar fran
64 % till 54. Det ar for tidigt att sdga om detta ar en trend eller inte, men



vi vet dven fran kontakt med vara forsakringstagare att just den direkta
monetdra forlusten okat och att det tycks vara fler bedragare som direkt
riktar in sig pa att tdomma bankkonton snarare an att handla och ta lan

i andras namn. Exempel som anges pa hur man drabbats ar att ndgon
tomt konton via onlinespel eller att man férsokt handla nagot dver
webben. 4% uppger i ar dven att de drabbats genom att ndgon tagit dver
personens Bank-ID, en typ av bedrdgeri som man skulle kunna tro vore
vanligare med tanke pa den stora mediala uppmarksamhet som omger
Bank-ID i dagslaget.

DE VANLIGASTE SATTEN ATT DRABBAS
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VART VANDER SIG DEN SOM DRABBAS?

Hela 79 % av de som drabbats sdger sig ha polisanmalt ID-kapningen

och 1% uppger att de dven tagit kontakt med sitt férsakringsbolag.
Uppgiften om antalet polisanmalningar bor troligen tas med en nypa

salt. Tittar vi p& officiell statistik fran BRA fér perioden juni 2017 -

juni 2018 kan vi uppskatta antalet anmalningar kring Bedrageri- och
forfalskningsbrott till cirka 220000. Att 187000 av dessa skulle rora
ID-kapningar ar visserligen inte oméjligt, men tyder i s fall pa att det
anmals forhallandevis valdigt fa bedrageribrott av annat slag. Det storsta
dilemmat har &r forstas att BRA fortfarande inte sérredovisar anmalningar
kring olovlig identitetsanvandning. Nar vi fragar djupare vilken typ av

hjalp de drabbade fatt fran polisen uppger 52 % att de fatt all den hjalp
de forvantat sig eller tycker sig behdva. En aning férvanande siffra med
tanke pa den minst sagt ldga uppklarningsgraden. Vi missténker att den
forhallandevis hoga siffran beror pa att den drabbade hor av sig till polisen
for att fa tips och hjalp om vart de ska vanda sig, och far hjalp med detta,
snarare an att de forvantar sig att faktiskt fa hjalp att klara upp brottet.
Vikan ocksd anta att flera av dessa kontakter uppfattas som att man
anmalt brottet, utan att en faktisk anmalan upprattats.

Svaren i undersékningen visar ocksa att merparten av de drabbade har
lagt stallda forvantningar pa att brotten ska klaras upp och att man istallet
anser att hjdlpen de fatt varit av ren praktiskt karaktar, som exempelvis
hjalp med att fylla i anmalan som kan anvandas i kontakt med banker och
/eller affarer dar ndgon handlat for den drabbades pengar. 21% tyckte i sin
tur att de inte fick ndgon hjalp alls av polisen.

ETT RISKFRITT BROTT?

Utvecklingen kring ID-kapningar ar oroande. Inte bara att allt fler drabbas,
utan kanske framforallt att det tycks vara ett i princip helt riskfritt brott att
utfora i dagslaget. Det blir uppenbart nar vi tittar pa de fatal anmalningar
som faktiskt leder till en fallande dom. Som vi konstaterade i férordet i
denna rapport var det fem fall som hamnade i domstol 2017 dar ndgon
démdes for brottet.

| &r stéllde vi en helt ny fraga fran tidigare, med syftet att forsoka forsta
hur manga som faktiskt blir utsatta for forsok till ID-kapning, snarare dn
att bara fa fram hur manga som faktiskt blivit utsatta.

Frdgan l6d "har du blivit kontaktad av ndgon som velat fa dig att lamna
ut dina personuppgifter for att sedan missbruka dessa, tex genom ID-
kapning”. Svaret var nedsldende. Hela 29 % svarar jakande pa fragan



vilket innebdr, omraknat pa var totala folkmangd, att 2092000 personer
i Sverige forra aret blev utsatta for ett forsok till ID-kapning. Det &r en
smatt chockerande siffra.
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FINNS DET EN LOSNING?

Hur kommer vi da tillratta med det har problemet? Kortsiktigt maste vi
informera annu mer. F& upp fragan annu hogre pa agendan for att farre
ska drabbas. Vi maste fa allmanheten att i annu storre utstrackning forsta
vilka risker de tar om de inte &r forsiktiga och skyddar sina personuppgifter.

Kortsiktigt finns det dven annat som bdr goras. Ett typexempel ar
att BRA direkt bor bérja sarredovisa statistik kring just brottet Olovlig
identitetsanvandning. Det skulle ge oss battre insikter i hur det ser ut
och gora det lattare att folja upp antalet anmalningar som inte leder
nagonvart.

Langsiktigt handlar det mest om resurser. Till polisen och till aklagar-
myndigheten. Att faktiskt ta det har brottet pa allvar och visa att man
utreder och lagfér den har typen av brott. Att man inte bara ldmnar det
till bankerna, férsakringsbolagen och de drabbade att l6sa pa egen hand.
For utan risk att dka fast kommer forsoken fortsatta att dka och troligen
kommer annu fler drabbas.

Det ar dags att ta Sveriges vanligaste brott pa allvar.

OM RAPPORTEN

Undersokningen som ligger till grund for rapporten genomférdes
av Kantar Sifo pa uppdrag av mySafety Forsakringar under juni
manad 2018.

Totalt omfattar undersdkningen svar fran 4205 personer fordelade
over landet. Varje lan har 200+ respondenter for att kunna visa pa
statistiskt hallbara resultat fran respektive region. De tillfrdgade ar
ett riksrepresentativt urval i ldrarna 16-74 ar. Insamlingsmetoden
har varit onlineundersokning med Sifo-panelen.



mySafety Forsakringar erbjuder férsékringar fér nya vardagsproblem och brott, till bade privat-

personer och foretag. Vi ar ledande inom ID-skyddsforsakring, Nathatsforsakring och Spérrservice

samt erbjuder ocksa andra forsékringar som ger trygghet i vardagen. Med energi, engagemang

och effektivitet hittar vi nya l6sningar pa nya problem. Vitycker att alla fortjanar ett bra skydd
iendigital varld. mySafety Forsékringar ar en del av mySafety Group. Mer information finns pa

www.mysafety.se.
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