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FORORD

Problematiken kring ID-kapningar fortsatter att véxa saval for
privatpersoner som for foretag. Vi pa mySafety Forsakringar har foljt
denna utveckling ndra och noga sedan vi borjade erbjuda forsakringar
mot ID-kapningar 2008. En viktig del i denna bevakning ar den rapport
du nu laser. Sedan 2014 har vi i Sverige genomfort en arlig undersokning
kring hur vi som privatpersoner drabbas och sedan 2017 dven denna
specialrapport dar vi gér en genomlysning av laget for vara sma och
medelstora foretag. Aven i Finland har undersékningarna genomférts
sedan 2015 och fran férra dret i exakt samma form for att vara direkt
jamforbara med varandra.

Bedrageribrotten har andrat karaktdr éver dren. Framférallt har ID-
kapningar blivit en central del av alla typer av bedrdgerier dar de
kriminella ofta har som slutmal att inte bara komma 6ver pengar och
andra tillgangar, utan dven just personuppgifter av nagot slag som

de sedan kan anvanda for ytterligare brott. Det galler inte minst for
sma och medelstora foretag som allt oftare hamnar i bedragarnas
sikte. Mdlet &r ofta saval foretagets uppgifter som de anstélldas
personuppgifter.




Samtidigt ser vi att det ar en allt mer organiserad och internationell
brottslighet som ligger bakom den har typen av bedragerier. |
kombination med att risken for att aka fast ar minimal har ID-kapningar
blivit ett mangdbrott och ar darmed ocksa ett stort samhallsproblem
med tanke pa hur mdnga som drabbas. Det blir extra tydligt nar vi
tittar pd antalet forsok till ID-kapning som hela tiden genomfors, saval

i Finland som i Sverige.

Det kravs kort och gott allt mer tid, resurser, energi och vaksamhet

fran svenska och finska foretag for att inte rdka ut fér den har typen
av bedrageribrott. Tid och resurser som sakerligen skulle vara battre
anvanda pa annat hall.

PA Prabert, mySafety Forsékringar
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RAPPORTEN

FLER FORSOK | SVERIGE - MEN FARRE SOM LYCKAS

| &r ser vi, gladjande nog, en minskning i antalet foretag som faktiskt
drabbas av en genomférd ID-kapning i Sverige. 2020 uppger 11 procent
att de ndgon gang ID-kapats jamfort med 15 procent 2019. Det ar dven
farre som drabbats specifikt under det senaste dret, sex procent jamfort
med nio procent dret innan.

Med tanke pd att det dr de lagsta siffror vi sett sedan vi borjade med
denna undersokning kan vi forsiktigt skonja en positiv utveckling vad
galler antalet foretag som faktiskt rakar ut for en fullbordad ID-kapning.
Men, med tanke pa den dkning vi ser i antalet forsok ser vi snabbt att
problemet vaxer 6verlag. 25 procent uppger att de drabbats av ett
forsok, som de lyckats avvérja, bara under det senaste aret vilket ar en
tydlig 6kning fran forra drets 21 procent.

Adderar vi antalet férsok med antalet lyckade ID-kapningar &r trenden
tydlig och fortsatt skrammande. 51 procent av Sveriges sma och
medelstora foretag uppger att de antingen har utsatts for forsok till
eller faktiskt blivit ID-kapade ndgon gang. 31 procent uppger att det
skett under det senaste dret. SIar vi ut det pa det totala antalet foretag
i Sverige som har mellan 1 och 249 anstallda skulle det innebéra att
runt 180000 foéretag har drabbats ndgon gang och 109000 under det
senaste dret™.

*Kalla: https://www.foretagsregistret.scb.se/Rakna?RakneTyp=RAKNA_FORETAG



FLER FORSOK OCH FLER DRABBADE | FINLAND

| Finland ser vi istéllet tyvarr en liten 6kning av saval forsok till som
fullbordade ID-kapningar. Okningen &r mycket liten, fran nio till tio
procent jamfort med forra aret, vilket innebdr att vi inte ska fasta

for stor vikt vid just 6kningen i sig. Ser vi till den storre bilden med
antalet forsok blir ddremot trenden lika tydlig har — de 6kar rejalt fran
16 procent 2019 till 20 procent i ar.
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Det innebdr att totalt 42 procent av finska sma och medelstora
foretag ndgon gang blivit utsatta for ett forsok till eller en fullbordad
ID-kapning och 30 procent under det senaste aret. Vill vi fa en kdnsla
for hur manga foretag det skulle motsvara kan vi rékna pa det totala
antalet foretag med mellan 1 och 249 anstallda i Finland och da se
att runt 120 000 foretag skulle ha drabbats ndgon gang och 86000
baraiar*.
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*Kalla: https://www.yrittajat.fi/sites/default/files/yrittajyystilasto_vuoden2018_tiedot_sv.pdf



MANGA UTSATTS OM OCH OM IGEN

Tidigare ar har vi fokuserat pa att stélla frdgan om féretaget blivit utsatt
for ett forsok till eller drabbats av en fullbordad ID-kapning. Eftersom

vi vet att ID-kapningar numera ofta genomférs enligt en ndrmast
l6pandebandsprincip ville vi i dr dven se om vi kan fa information om
frekvensen av forsoken. Det ar intressant ur flera perspektiv, men sarskilt
for att forsoka utreda hur pass mycket tid och energi svenska och finska
foretag maste lagga pa att motverka den har typen av bedragerier.

Resultatet ar tyvarr, som vantat, nedsldende. | sdval Finland som Sverige
uppger narmare halften av de som drabbats av ett forsok till eller
fullbordad ID-kapning att det hant minst en gang i halvaret. An mer
skrammande ar att 22 procent av de drabbade féretagen i Finland och 29
procent i Sverige uppger att det intraffat en eller flera ganger i manaden.

HUR OFTA DRABBAS NI AV FORSOK TILL ID-KAPNING? (%)
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VILKA AR DET SOM DRABBAS?

Tittar vi ndrmre pa vilka foretag som faktiskt drabbats av en genomford
ID-kapning ndgon gang ser vi en del skillnader i Sverige medan for-
hallandena i Finland i princip &r oférandrade jamfért med 2019. | Sverige
ser vi en 6kning i antalet drabbade féretag som har mellan 1 och 19
anstallda dar 12 procent drabbats jamfdért med 9 procent 2019. Bland

de storsta foretagen (50 till 250 anstallda) ser vi istallet en minskning
fran 18 till 13 procent drabbade. Den stdrsta minskningen, vilket ocksa lar
vara anledningen till att vi ser att totalsiffran ser battre ut an ndgonsin,
star dock foretag i storleksklassen 20 till 49 anstallda for, dar endast

3 procent drabbats jamfért med forra drets toppnotering pa 25 procent.

| Finland ar férdelningen mellan olika storleksklasser hos drabbade
foretag samma som forra aret. De storsta foretagen drabbas hardast
procentuellt sett och den enda egentliga minskningen, vilket ska tolkas
forsiktigt, ar for foretag i storleken 20 till 49 anstallda som sjunker fran
14 procent 2019 till 13 procent 2020.
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VD-BREV OCH BLUFFAKTUROR DOMINERAR

Vad ér ett "VD-brev"?

VD-brev &r ett mail, eller
ibland ett meddelande via
sociala medier, dar nagon i
VD:ns eller annan hog chefs
namn forsoker lura nagon
annan pa foretaget att betala
ut pengar. Ofta handlar det
om stora summor som mas-
te betalas ut snabbt for att
nagon typ av kris uppstatt.
Meddelandet kommer ibland
ifran falska adresser, men
ofta ligger nagon typ av kap-
ning av e-post eller sociala
medier bakom vilket kan
gora det svart att upptacka
bedrageriet.

Vad ar en bluffaktura?

Bluffakturor &r ett néra pa
klassiskt bedrageri som
forekommit i manga ar.

Det handlar i sin enklaste
form om falska fakturor
som skickas ut till foretag
med férhoppningen att

de ska betalas per auto-
matik. Ofta skickas de
under sommarmanader eller
andra semestertider d@ man
hoppas att bevakningen av
vilka utbetalningar som gors
ar lagre.

Vad &r "phishing”?
Phishing, eller "natfiske”,

ar ett bedrageri som syftar
till att lura av dig personliga
uppgifter, oftast genom SMS,
e-post eller hemsidor som
ser ut att vara fran en bank,
posten, en myndighet eller
liknande. Malet har tradi-
tionellt varit att fa dig att
installera skadlig programva-
ra pa din dator, men har pa
senare ar ofta renodlats till
att samla in personuppgifter,
kortnummer och bankupp-
gifter.

Bedrageriforsdken ser ungefdr likadana ut i bagge landerna. De klassiska
bluffakturorna och de sé kallade VD-breven, dar ndgon utger sig

for att vara en chef eller kollega pa jobbet och ber om ndgon typ av
utbetalning, dominerar fortfarande vad galler forsok.

Tittar vi narmre pa den grupp som faktiskt drabbats av en fullbordad
ID-kapning ser vi vissa forandringar jamfort med forra aret. Bland annat
syns en fortsatt nedatgdende trend i Sverige ndr det géller andelen
ID-kapningar som skett genom VD-brev, fran 59 procent 2018 till

47 procent 2019 och en rejdl sankning till 31 procent i &r. Daremot ser
vi en 6kning i antalet ID-kapningar som en féljd av bluffakturor — fran

5 procent 2018 till 12 procent 2019 och 15 procent i ar.

| Finland har vi bara fjolarets siffror att jamféra med, men dar ser vi en
sankning for saval VD-brey, fran 30 till 23 procent som for bluffakturor,

fran 32 till 19 procent.

| &r har vi dven stallt en specifik frdga om sa kallad phishing via sms eller
e-post. | Finland &r 24 procent av alla forsok till ID-kapning av denna
typ och i Sverige 12 procent. Det &r ocksa tydligt att denna typ av
bedragerier ofta lyckas. | Finland &r det till och med det vanligaste med
hela 30 procent och i Sverige placerar sig phishing pa en andraplats
bland det vanligaste sattet att bli utsatt for en fullbordad ID-kapning
med 22 procent drabbade. VD-breven &r fortsatt det vanligaste sattet
att bli ID-kapad pa i Sverige.
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VAD HANDER OCH VAD KOSTAR DET OM DU DRABBAS?

Vid en forsta anblick kdnns det gladjande att en klar majoritet av
foretagen uppger att de inte sdg nagra direkta foljder alls efter att ha
blivit utsatta for ett forsok till ID-kapning. Nar man dock ser till det
faktum att en fjdrdedel av vara smad och medelstora foretag uppger
att det tar tid, pengar och andra resurser i ansprak att avvarja ID-
kapningsforsoken och vager det mot den stora mangd forsok som
faktiskt genomfors inser man snart att det &r ett enormt problem.

P4 en foljdfrdga om de som drabbats av férsoket kan uppskatta det
ekonomiska vardet av det som kravts for att undvika att bli ID-kapad
handlar det oftast om ldgre summor pd under 10000 kronor eller 1000
euro. Det finns daremot fall som sticker ut dar kostnaden uppges ha
varit upp emot 500 000 kronor i Sverige och 200000 euro i Finland.

Av de som faktiskt drabbas av en ID-kapning ar det forstas aven
fler som lider en direkt ekonomisk eller annan forlust som en féljd
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av bedrageriet. | Sverige ar det 52 procent och i Finland 45 procent
som uppger att det kostar pengar, tid, resurser eller liknande att l6sa
problemen som uppstatt som en f6ljd av ID-kapningen.

Nar de drabbade ombeds uppskatta den totala kostnaden som uppstatt
som en f6ljd av ID-kapningen sticker Sverige ut en aning jamfort med
Finland. | Finland uppger de flesta (42 procent) en kostnad pa upp till
1000 euro medan de flesta svenska foretagen (26 procent) uppger en
kostnad pa mellan 20 000 och 50000 kronor.

Alla uppgifter om de faktiska kostnaderna for ett forsok till eller full-
bordad ID-kapning ska tolkas med stor forsiktighet. Dels pa grund

av det begransade underlaget, men framforallt for att det rér sig om
uppskattningar och inte exakta tal. Vi kan dock, precis som tidigare ar, dra
slutsatsen att kostnaderna séllan drar ivag ver 50 000 kronor eller 5000
euro i rent monetara varden. Precis som tidigare ar ser vi dock enstaka
uppgifter dar kostnaderna tycks ha skenat rejélt for de som drabbats.
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ORO, SKYDD, RISKUTVARDERING OCH ANSVAR

| Sverige ser oron for ID-kapningar ut som tidigare. 22 procent, vilket
ar samma andel som tidigare ar, upplever att hotet kring ID-kapningar
okat. | Finland ar oron storre och hela 39 procent jamfort med forra
arets 35 procent uppger att hotet 6kat. | Sverige &r oron lika stor
oavsett storlek pa foretaget, men i Finland 6kar oron i takt med antalet
anstallda.

63 procent av de finska féretagen uppger att de har ett skydd mot
ID-kapning, en 6kning fran 60 procent 2019. | Sverige ar motsvarande
siffra 52 procent vilket dven det &r en &kning fran 2019 drs 46 procent.

Jamfort med forra dret ar det daremot farre foretag som gor kompletta
riskutvarderingar som inkluderar just risker och skydd mot ID-kapning.
| Sverige ar det 30 procent och i Finland 21 procent.

Precis som tidigare ar ar det framférallt de mindre bolagen som inte gor

nagra riskutvarderingar alls, en situation som ser extra illa ut i Finland
dar hela 70 procent av foretagen med en till 19 anstallda helt missar
detta. Motsvarande siffra i Sverige ar foga imponerande 59 procent.

Avsaknaden av riskutvarderingar ar lite motsagelsefull da hela

79 procent av de finska foretagen och 70 procent av de svenska sager
att ansvaret for att skydda sig mot ID-kapningar ligger helt eller delvis
pa det egna foretaget. Bekldmmande nog &r det bara 12 procent i
Finland och 26 procent i Sverige som tycker att ansvaret ligger hos
polisen och andra rattsvardande myndigheter.
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HAR FORETAGEN BLIVIT BATTRE PA ATT SKYDDA SIG?

Om vi vill gora en positiv tolkning av undersékningens resultat i dr sa
ser vi att antalet genomforda ID-kapningar minskar i Sverige och &r i
princip oférandrat i Finland, trots att antalet forsok okar tydligt i bagge
landerna. Det skulle kunna innebdra att det ar farre som gar i fallan och

blir lurade, men vi misstdnker att det tyvarr bara ar en del av sanningen.

Vi ser att kunskapen och férstdelsen kring den har typen av brott

har 6kat de senaste aren och det innebar med automatik att manga
foretag och deras anstallda blir forsiktigare och mer vaksamma nar det
kommer underliga e-postmeddelanden, fakturor eller annat som inte
kanns helt rdtt. Men tyvarr tror vi att 6kningen till stor del handlar om
an mer organiserad brottslighet inom det hdar omradet i kombination
med det faktum att ID-kapningsbedragerierna pa senare ar blivit ett
mangdbrott. Risken att dka fast som brottsling, sarskilt om det "bara”
ror sig om ett icke fullbordat forsok till ID-kapning, ar minimal i saval
Sverige som Finland och merkostnaden att gora ytterligare ett eller
hundra bedrageriforsok ar férsumbar.

Att polisen inte hinner med ar ocksa uppenbart, trots att inte ens
hélften av bedragerierna anmals hos polisen. | Sverige polisanmalde
43 procent av de som drabbats av en ID-kapning handelsen och i
Finland ar motsvarande siffra nedsldende 38 procent. Fértroende for
polisen ar inte heller h6gt inom omradet. | Sverige har 46 procent lagt
eller inget fortroende att polisen kan l6sa problemen och i Finland &r
motsvarande siffra 30 procent.

Vikan sluta oss till att just fortroende for polisen och i forlangningen
rattskipande myndigheter &r ett mycket stort problem vad galler
natbedragerier. Ett gemensamt mal framat for alla inblandade borde
darfor vara att dterskapa det fortroendet. Det gor vi tillsammans
genom att visa att vi tar ID-kapningar pa allvar, att det &r vart att
polisanmadla och att det &r polisens ansvar att faktiskt [6sa denna typ
av brott.



Denna rapport ar baserad pa en undersokning genomford av
Kantar Sifo pa uppdrag av mySafety Forsakringar. Undersokningen
genomfordes under perioden den 10-27 februari 2020 i Sverige och
den 10-21 februari 2020 i Finland.

Undersokningen omfattade totalt 500 intervjuer i respektive land.

De intervjuade ar alla beslutsfattare pa C-niva pa svenska och finska
aktiebolag med upp till 250 anstallda. Det inkluderar bland andra
CFO, CEO, CMO, delagare eller partners i foretaget. Urvalet ar
slumpmassigt med stratifierad dragning pa storleksklass. Intervjuer
genomfordes over telefon i Kantar Sifos egna telefoncentraler i Sverige
och Finland.

Om mysafety Forsakringar

mySafety Forsakringar har sedan 20 ar utmanat forsakringsbranschen med innovativa l6sningar
forsaval nyasom gamla problem och brott. Viar ledande inom ID-skyddsférsékring samt andra
trygghetstjanster som férenklar i vardagen. Genom partners och vdra egna kanaler erbjuder vi
férsakringar till privatpersoner och féretag i Norden. mySafety finns till for dig alla dagar,
dygnet runt.

mySafety Forsékringar &r en del av mySafety Group. Fér mer information, vanligen besék

www.mysafety.se.
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