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FORORD

ID-kapningar fortsatter att vara ett av de vanligaste brotten i Sverige.
Det star klart efter att vi gatt igenom resultaten av arets undersékning
kring ID-kapningar riktat mot privatpersoner. Undersékningen har
genomforts arligen sedan 2014 och omfattar 4 200 personer fordelat
med minst 200 i varje lan for att visa pa problemet i stort och d@ven hur
det ser ut i olika delar av landet.

Arets rapport bjuder p& en del positiva 6verraskningar. Fér det forsta kan vi
konstatera att det totala antalet som drabbats minskat nagot i ar jamfort
med tidigare. Det kan dock finnas en rad olika forklaringar till det som gor
att vi inte kan dra alltfor stora slutsatser annu.

Mindre gladjande dr att antalet forsok istallet okar. En valvillig tolkning

ar att det visserligen gors allt fler férsok, men att farre faktiskt lyckas.

Vi ser ocksa generellt att forsiktigheten tycks 6ka, men tyvarr dven en

del motstridiga svar som visar att det fortfarande slarvas en hel del med
hanteringen av personuppgifter. Det vill vi forséka komma tillrdtta med
genom mer information och battre tekniska [6sningar fér konsumenterna.

Fortroendet for att polisen och andra rattsinstanser ska komma tillratta
med problemen dr ocksad fortsatt ldg. Den extremt laga uppklarandegraden
och det faktum att de allra flesta anmalningar inom omradet fortfarande
laggs ner utan utredning innebadr att det ar i princip helt riskfritt for
brottslingarna att fortsatta sin verksamhet. Vi vet ocksa att bedragarna
blir allt mer tekniskt sofistikerade vilket staller hogre krav pa polis och
andra myndigheter att [dgga mer resurser pa detta for att inte bli dn
mer fransprungna.




| ar har vi dven gjort en likadant utformad rapport i vart grannland
Finland. Mot slutet av denna rapport finns darfor dven en kortfattad
sammanfattning av laget dar.

Vi ser alltsa med tillforsikt pa framtiden och hoppas att arets siffror ar
en indikation pa att utvecklingen vander. Samtidigt vet vi att mycket
aterstar innan vi kommit tillrdtta med det som tyvarr fortfarande ar
ett av Sveriges vanligaste brott.

PA Prabert, mySafety Forsékringar
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PA Prabert,
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+46 73 448 94 21
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RAPPORTEN

ANTALET DRABBADE MINSKAR

Enligt drets undersokning har 2,2 procent av Sveriges befolkning drabbats
av en ID-kapning under aret som gatt. | reella tal motsvarar det dryga
166 000 personer. Det ar mycket gladjande att konstatera denna
minskning fran forra drets 3,3 procent och 237 000 personer, men
samtidigt ar det lite for tidigt att dra slutsatser av typen att det dr en
riktig tillbakagang.

HUR MANGA HAR DRABBATS AV
ID-KAPNING DET SENASTE ARET
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Det finns ett antal mojliga forklaringar till varfor vi ser denna minskning.
Var spontana analys ar dock att kdnnedomen om ID-kapningar

har 6kat markant hos allménheten under de senaste aren och att
kunskapen i dag ar forhdllandevis hég. 2014, ndr vi genomforde den
forsta undersokningen, uppgav 73 procent att de hort talas om och
ar fullt medveten eller ganska sékra pa inneborden av vad en ID-
kapning ar. Denna siffra har sedan dess 6kat stadigt och ligger i dag
pa 86 procent. Vi som varit aktiva inom omradet langre dn de flesta
kan ocksa konstatera att media 6kat sin bevakning av ID-kapningar
och relaterade brott markant under de senaste tva aren. Nagot som



sjalvklart ytterligare starker kdnnedom och i férlangningen férhoppningsvis
forsiktighet hos de som &r pa vag att drabbas.

En slutsats kan alltsa vara att det skulle vara svarare for brottslingarna
att faktiskt lyckas med sin ID-kapning. | alla fall inte utan att ta till nya
metoder och tillvdgagangssatt. Denna teori far visst stod nar vi ser

till antalet som faktiskt drabbas av férsok till ID-kapningar, ndgot vi
aterkommer till langre ner i denna rapport.

ANTALET BEDRAGERIBROTT OKAR

Som redan konstaterats vill vi dock vara forsiktiga med att dra allt for
ldngtgdende slutsatser av minskningen av antalet som drabbats. Detta
beror inte minst pa allman statistik kring bedrageribrott generellt fran
andra kallor.

Enligt BRA ser vi namligen en rejal okning i antalet anmélda
bedrageribrott 2018. Antalet anmalningar har stigit till 260 000 fran
2017 ars 209 000. Dilemmat med dessa siffror ar dels att de inte
sarredovisar ID-kapningar som sddana, utan klumpar ihop alla typer av
bedragerier, samt att de faktiskt bara hanterar antalet anmalda brott.
Morkertalet kan darfor antas vara forhallandevis stort.

ANTALET ANMALDA BEDRAGERIBROTT
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KALLA: https://www.bra.se/statistik/statistik-utifran-brottstyper/bedragerier-och-ekobrott.html#Anmaldabedragerier)

Vi vet att ndgon typ av ID-kapning &r en stor del i flertalet av dessa
bedrageribrott. Det handlar alltsa ofta om att forst tillskansa sig ndgons
identitetsuppgifter for att sedan genomfora sjalva brottet. Morkertalet
for specifikt ID-kapningar kan darmed vara, och & med storsta
sakerhet, mycket stort i den statistik som finns.

ALLA KAN DRABBAS

Precis som tidigare ar kan vi konstatera att alla, oavsett kén och alder,
kan drabbas. Tidigare ar har det funnits vissa indikationer pa att de
kriminella riktar in sig pa specifika malgrupper, exempelvis dldre 2017
och mdn 2018. Dar vi sag en rejdl 6kning med 40 procent bland mén
forra dret ser vi i ar istallet en minskning, vilket ocksa till stor del
forklarar den totala minskningen av antalet drabbade. Vi ser i ar dven
en minskning i alla ldersegment undantaget de dldsta mellan 60
och 74. Stérst minskning ser vi i gruppen 16-29 ar. Forhoppningsvis
ett tecken pa att allt fler blivit mer vaksamma kring den har typen av
bedragerier och darmed svarare att lura.



DRABBAD - DU SJALV
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STOCKHOLM OCH OREBRO | TOPP

Stockholm &r fortsatt den region som drabbas hardast av ID-kapningar
sett till antalet drabbade. | ar ser vi dock en tydlig minskning i Stockholm
procentuellt, vilket ocksd innebdr att det totala antalet som drabbats
minskat. Tittar vi bakat ndgra ar ar detta méjligen en dtergdng till en
mer normal niva for Stockholm. | totalt antal f6ljs Stockholm av Skane
med 39 000 drabbade och Vastra Gétalands lan med 20 000 drabbade.
| stort foljer resultaten trenden fran tidigare ar och &r inte heller helt
forvanande med tanke pa befolkningsmangden i dessa omraden jamfort
med Ovriga landet.

ANTAL ID-KAPADE PER LAN (PROCENT)
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Procentuellt ser situationen en aning annorlunda ut 6ver landet. Den mest
markbara minskningen star Stockholm fér med ett ras fran forra arets

6,1 procent till drets 2,6. Aven i Dalarna & minskningen procentuellt lika
stor fran forra arets 4,4 procent till drets 0,9. Storst 6kning ser vi istallet

i Orebros l&n dar 4,4 procent av invanarna drabbats i &r jamfort med

2,3 procent férra aret. Det innebar ocksa att Orebro &r den region som
procentuellt ar hardast drabbat i ar. Andraplatsen intas av Skane ldn med
4 procent foljt av Kalmar lan dar 3 procent drabbats. Generellt ser vi en
procentuell minskning i 12 ldn och en 6kning i nio. Siffrorna har ska tas
som en indikation pa rorelser snarare dn exakta utfall i respektive region.
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ATT TA LAN | ANNANS NAMN OKAR KRAFTIGT

Vad hander da den som drabbas av en ID-kapning? De som faktiskt drabbats
ar fa, men klart vanligast &r fortsatt att det handlas saker och tjanster i den
drabbades namn. Tva av tre drabbade uppger att detta hant nar de blivit
kapade. En av fyra uppger att ndgon tagit lan i deras namn, lika manga att
nagon tagit pengar fran deras konto. En slutsats vi kan dra av svaren detta

ar ar att bedragarna tycks gora fler bedrégerier med en och samma identitet
—det vill sdga de nojer sig inte med att bara kdpa ndgot dver ndtet, utan
forsoker dven ta lan eller géra ndgot annat med de stulna personuppgifterna.
Vart att notera &r att ingen i dr angett att de blivit lurade kring Bank-ID.
Detta kan bero pa flera olika saker, bland annat 6kad kannedom men dven
de 6kade sakerhetsrutiner som inforts kring just Bank-ID.

HUR DRABBADES DU SOM EN FOLID AV ID-KAPNINGEN?
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KOSTNADEN FOR DE SOM DRABBAS

Att sammanfatta och vardera foljderna av en ID-kapning ar inte helt
latt. Vi vet av erfarenhet att det oftast handlar om mycket mer &n rent
ekonomiska konsekvenser for den som drabbas. Att ndgon annan anvant
eller anvander ens identitet kan upplevas som mycket obehagligt och
det &r inte alltid helt l&tt att |6sa potentiella problem som kan uppsta.
Bara att bestrida fakturor pa kdp man inte gjort sjalv kan vara en oerhort
kravande uppgift for den som drabbats och i vdrsta fall kan en kapning
aven leda till mer eller mindre behov av skuldsanering fér obetalda
rakningar, ldn ndgon tagit i ens namn och sa vidare.

Vi har dock dterkommande fatt fragor kring hur mycket en
genomsnittlig ID-kapning kan komma att kosta den som drabbats



varfor vi i ar for forsta gdngen stallt fradgan rakt ut till de som drabbats.
Vi har aven fragat alla respondenter om vad de tror att en ID-kapning
kan komma att kosta. Och det visar sig att oron uppenbarligen ar
avsevart storre dn vad en ID-kapningen i sig kostar. Nar vi tittar pa
siffrorna ska vi dock komma ihag att det dels &r en snittkostnad och
att det dels bara handlar om rent monetara forluster. Vi vet fall dar
kostnaderna dragit ivag rejalt jamfort med sdval de uppskattade
kostnaderna som det reella utfallet i denna undersokning.

HUR MYCKET PENGAR TROR VAD SKULLE DU UPPSKATTA
DU ATT MAN RISKERAR ATT ATT ID-KAPNINGEN KOSTADE
FORLORA VID EN ID-KAPNING? DIG?

Totalt 92 789 kr Totalt 4119 kr
Man 91936 kr Man 6 390 kr
Kvinnor 93 798 kr Kvinnor 1 106 kr

16-29 ar 83 704 kr 16-29 ar 4 654 kr
30-44 ar 93 443 kr 30-44 ar 1614 kr
45-59 ar 91591 kr 45-59 ar 10 838 kr
60-74 ar 110 673 kr 60-74 ar 1303 kr

Det reella utfallet av ID-kapningarna ar férvanande, men dven gladjande
lga. Det &r dven intressant att se att siffran skiljer sa pass mycket
mellan olika aldersgrupper. Utgdr vi fran dessa siffror kan vi gora en
mycket grov uppskattning att ID-kaparna har tillskansat sig minst upp
mot 700 miljoner kronor under det senaste aret. Ett belopp vi tyvarr ar
sakra pd dr avsevart hogre i verkligheten.

ANTALET FORSOK TILL ID-KAPNING OKAR

| forra drets undersokning borjade vi forska lite mer i antalet forsok

till ID-kapningar. Pa fragan om man blivit kontaktad av nagon som
forsokt komma at personuppgifter svarade da hela 29 procent ja. En
siffra som tyvarr okat till 31 procent i ar vilket omraknat till den totala
befolkningen innebér att runt 2,2 miljoner svenskar blivit utsatta fér
ett forsok till bedrageri dar bedragaren forsokt komma éver ndgons
personuppgifter. Det motsvarar over fyra forsok i minuten, dret runt.

| &r fortydligade vi dven fragan och fragade direkt "har du under det
senaste dret blivit utsatt for forsok till ID-kapning”. Detta for att se
om det ar skillnad pad vad som uppfattas som ett forsok till ID-kapning
eller en generellt misstankt forfrdgan om ndgons personuppgifter. Det
visade sig da att siffrorna stammer nagorlunda val dverens da 26,5
procent svarade ja. Den geografiska spridningen ar ocksa dverlag jamn,
men nagra sticker ut som exempelvis Kalmar dar 33,7 procent svarar
jakande och Jamtland dar bara 19,6 svarar ja pa fragan. Vi ser dven att
man tycks utsattas i stdrre grad an kvinnor och att dldersgruppen
30-44 ar mest utsatt for forsok. Eller i alla fall bast pa att identifiera
och upptécka forsoken for vad de ér.

ANTAL FORSOK TILL  JRE
ID-KAPNINGAR 4 / minut

256 / timme

6 154 / dygn
43 201 / vecka
187 205 / manad




HAR DU UNDER DET SENASTE
ARET UTSATTS FOR FORSOK
TILL ID-KAPNING? (PROCENT)
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Man
Kvinnor

16-29

Stockholm
Skane
Jonkoping
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minst i och med att vi forra aret introducerade frdgan om hur oroliga
respondenterna dr for att utsattas for overfall, misshandel eller ndgon
annan typ av valdsbrott. Att se den siffran sjunka i ar, frdn 26 procent till
22 ar forstas mycket glddjande, och dven kanske en aning forvanande
om man ser till samhallsdebatten i allmdnhet i dag. Vi kan konstatera
att avsevart fler ar oroliga for exempelvis ID-kapningar (26 procent)
eller att utsattas for nathat (24 procent). Mest oroliga ar vi, precis som
tidigare ar, for att bli bestulna pa planbok, mobiltelefon eller ID-kort.
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ORON SJUNKER - FORSIKTIGHETEN OKAR
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' en hackerattack:

| dag diskuteras oron for att utsattas for olika typer av brott i samhallet
ofta och mycket. Ur det perspektivet dr det intressant att se i ett storre
sammanhang hur oron férandras &ver tid for saval ID-kapning som
andra typer av brottslighet. Initialt var detta en matstock for att vi ville
forsta saval kunskap och kdnnedom som faktisk radsla for att utsattas 22% 18%
for just ID-kapning, men jamférelsen har 6ver dren utvecklats, inte 2019 2019

eller annat valdsbrott:




Vi ser alltsa 6verlag en minskning av oron att utsdttas for ett antal
vanliga brott. En mycket positiv nyhet och troligen hanger det ocksa
ihop med att allt fler far kinnedom om de satt man kan skydda sig
eller minimera riskerna med. Vi har under aren sett en stadig 6kning

i medvetenhet och att riskbeteendet ddrmed ocksa minskar. 2014

sag vi exempelvis att 74 procent uppgav att de aldrig lamnade ut
bank- eller kortuppgifter via mail, sms eller sociala medier. 2019 ar
motsvarande siffra 83 procent. Detta innebar dock att det fortfarande
ar runt 17 procent som faktiskt ldmnar ut dessa kansliga uppgifter i

dessa typer av kanaler.

| ett forsok att dven mata ndgon typ av riskbendgenhet har vii ar
introducerat ett antal nya fragor. D& vi inte har historik i svaren annu
ar det svart att dra ldngtgdende slutsatser i resultatet, men vi kan
konstatera att kunskapen kring vissa uppenbara riskbeteenden pa
natet borde vara avsevdrt hogre.

HAR DU UNDER DET

SENASTE ARET VARIT
MED OM FOLJANDE?

Delat med dig av ditt
l6senord till nagon annan.

Totalt Man  Kvinna

122% 9% 15%

Skickat en bild pa din eller

nagon annans kredit- eller

kontokort via sms, e-post
eller sociala medier.

Totalt Man  Kvinna

3% 3% 3%

Klickat pa en lank
i e-post och sms som
lett till en fusksida.

Totalt Man  Kvinna

13% 13% 13%

Skickat en bild pa din eller
nagon annans |D-handlingar
via sms, e-post eller
sociala medier.

Totalt Man  Kvinna

10% 10% 10%

Anvant dig av ett oppet
wifi-natverk.

Totalt Man  Kvinna

86% 88% 85%

VILKEN HJALP FAR DE SOM DRABBAS?

Pa fragan om vem man skulle vanda sig till om man drabbas av en
ID-kapning svarar 57 procent polis eller annan myndighet vilket ar en
signifikant minskning fran forra drets 59 och 2017 ars 62 procent.

Vi ser alltsd en tydlig nedgdende trend i tron att polisen kan hjalpa till. |
kontrast ser vi en motsvarande uppgang i att potentiellt vanda sig till sin
bank dar det 2017, 2018 och 2019 var 25, 28 respektive 32 procent som
skulle valja banken som forsta kontakt. Férsakringsbolagen uppges i ar
av fem procent som forsta kontakt jamfort med tidigare ars sex procent.

Tittar vi bara pa de som faktiskt drabbats av en ID-kapning har 83
procent av dessa gjort en polisanmalan och 15 procent vant sig till sitt
forsakringsbolag. Av de som vande sig till polisen uppger sju procent att
de fatt hjalp med att l6sa problemet och 41 procent att de delvis fatt
hjalp. Hela 50 procent uppger att de inte fick ndgon hjalp alls.

Att sa pass manga polisanmaler &r positivt, dven om man skulle dnska
att alla som drabbas anmaélde. Att s& manga som halften uppger att de
inte fick ndgon hjalp alls, och att ytterligare 41 procent tycker att de
bara delvis fatt hjalp, ar dock mycket oroande.

LAGET | FINLAND - EN KORT JAMFORELSE

| &r har vi dven gjort denna undersokning i vart grannland Finland.
Egentligen har vi gjort en liknande undersokning sedan 2015 dven ddr,
men i dr tog vi steget fullt ut och gjorde undersékningen med exakt
samma fragor och svarsalternativ for att kunna jamféra.

Vi vet sedan tidigare att de bagge ldnderna pdminner om varandra

i dessa fragor. Det handlar i stort om samma problemstallningar

och orosmoment. Det visar sig ocksa att siffrorna i stort ar snarlika
ldnderna emellan. | Finland har 3,4 procent drabbats, vilket motsvarar



ungefar 138 000 méanniskor omréknat pé hela befolkningen. Aven
antalet forsok ar procentuellt sett jamforbart da 29 procent av
finlandarna uppger att nagon forsokt att olovligen komma dver
deras personuppgifter under forra aret. Det innebar att strax over

en miljon manniskor varit utsatta for forsok till ID-kapning i Finland.
Mest férvanande ar kanske att hela 14 procent svarar att de faktiskt
ldmnat ut sina uppgifter i en sadan situation. De som drabbas rakar
huvudsakligen ut for att det handlas saker i deras namn, precis som i
Sverige. | Ovrigt skiljer sig listan dver hur ID-kapningen gatt till en hel
del och att ta ldn i ndgons namn ar exempelvis ovanligt i Finland.

Aven finlandarna 6verskattar rejalt vad en ID-kapning kan komma att
kosta. Uppskattningarna har ligger runt 11 000 Euro medan utfallet,
det vill sdga beloppet man faktiskt forlorat om man ar utsatt ligger i
snitt runt 1 000 Euro. Precis som i det svenska resultatet skall detta
tas med en nypa salt, da vi vet att kostnaderna kan springa ivag rejalt
aven i Finland, pa samma satt som har.

Den enda storre skillnaden annars ar att finldndarna dr avsevart

mer rédda for att utsattas for en hacker-attack an svenskarna. Har
kommer just hacker-attacken pa andra plats over vilken typ av brott
man oroar sig for. Mest av allt ar man radd for att bli bestulen pa
planbok, mobil eller ID-kort och ID-kapningar landar pa en tredjeplats
bland det man &r mest orolig for.

INTERNATIONELLT BROTT KRAVER

INTERNATIONELL SAMORDNING

Utgdngslaget att komma &t de som utfor dessa ID-kapningar ar allt
annat an bra. Oavsett vilja och kunskapsniva hos polis ar mangden
helt enkelt sa pass stor att det knappast ens ar realistiskt att forvanta
sig att allt utreds. Aven om vi alla nog skulle vilkomna att &tminstone
nagra fall faktiskt utreddes.

Det daliga utgdngslaget blir inte battre av det vdlkdnda faktum att
dessa ID-kapningar, och inte minst forsoken, ofta genomfors av
internationella ligor. Aven om svensk polis skulle utreda och hitta
bevis skulle det med andra ord i de flesta fallen vara mer eller mindre
omojligt att faktiskt lagfora ndgon for brottet da de inte finns inom
landets granser. Dessutom ser vi dven att bedragarna hela tiden
ligger steget fore. De &r otroligt snabba och skickliga pa att férandra
och anpassa sig. De ror sig snabbt mellan e-postutskick, falska sidor,
skimming, olika falska investeringserbjudanden och till synes oskyldiga
annonser pa Facebook och andra sociala medier. Allt for att fa fler att
slarva och faktiskt ge ut personlig information som sedan kan anvandas
for att utfora en rad andra brott.

Resultatet blir tyvarr att detta for brottslingarna ar i princip ett
riskfritt brott. Nagot som vi sjalvklart inte far eller kan acceptera.
For att l6sa problemet kravs darfor inte bara battre nationella
insatser av alla involverade parter, utan dven ett mer utvecklat och
valfungerande internationellt samarbete. Har saknar vi ett storre
politiskt initiativ att faktiskt driva fradgan over hela Europa som en
nodvandig brottslighet att stdvja, gemensamt.

Den snabbaste, och kanske mest realistiska losningen, eller i alla fall
minskningen av problemet, ar dock att vi i ndringslivet gar i braschen
for utvecklingen. P4 samma satt som bilstolderna i princip férsvann
helt efter innovativa l6sningar inom branschen ar det kanske dags
for banker, forsakringsbolag och e-handel att faktiskt hitta [@sningar
som stoppar bedragarna. Eller gér det sa svart for dom att det inte
langre ar vart modan. Bank-I1D gjorde nddvandiga forsta forandringar
efter att ha varit minst sagt utsatta fér bedragare under en tid. Vissa
av bankerna har infért hardare regler vid internetkdp och vi vet att
storre e-handlare borjar dra 6ronen at sig och titta efter mer hallbara
och sakra l6sningar dn i dag.



Sjdlva kan vi bidra med att fortsatta informera om hur man skyddar
sig och vilken hjalp man kan fa om man drabbas. Framférallt kan vi
ocksa fungera som ett battre stod for polisen da vi i flera utredningar
sitter inne med mer information &n de ndgonsin far fram, eftersom

i princip alla férundersokningar laggs ner. Men det kréaver en battre
dialog mellan alla parter i dagslaget.

Till dess hoppas vi innerligt att drets minskning i antalet drabbade ar
borjan pa ndgot nytt och inte bara ett gupp i statistiken.

OM RAPPORTEN

Denna rapport ar resultatet fran en undersdkning genomférd av
Kantar Sifo pa uppdrag av mySafety Forsakringar. Undersdkningen ar
genomford under juni manad 2019 och inkluderar intervjuer med ett
riksrepresentativt urval av den svenska allmanheten i dldrarna 16-74
ar. Totalt har 4201 personer intervjuats med 200+ personer i varje lan.

mySafety Forsakringar har sedan 20 ar utmanat forsakringsbranschen med innovativa l6sningar
forsavél nya som gamla problem och brott. Vi ar ledande inom ID-skyddsférsékring samt andra
trygghetstjéanster som férenklar i vardagen. Genom partners och vara egna kanaler erbjuder vi
forsékringar till privatpersoner och féretag i Norden. mySafety finns till for dig alla dagar, dygnet
runt. mySafety Férsakringar dr en del av mySafety Group. Fér mer information, védnligen besék

www.mysafety.se
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