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ID-KAPNINGSRAPPORTEN

FOR SMA OCH MEDELSTORA FORETAG

Var femte foretag utsatt for ID-kapningsforsok senaste dret — endast halften av de kapade anmaler brott
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FORORD

Det hér &r den femte arliga rapporten om ID-kapningar riktade
mot sma och medelstora foretag i Sverige fran oss pa mySafety
Forsakringar. Arets undersokning, som ligger till grund for
rapporten, genomférdes innan sommaren av Novus. Tidigare ar har
den genomférts av Kantar Sifo.

Vad som framgdr tydligt &r att problemet kvarstar pa samma niva
som tidigare. Vi ser vissa skillnader i form av vilka som drabbas och
aven pa vilket satt. Men saval genomférda ID-kapningar som de
forsok som aterkommande drabbar vara foretag ar fortfarande pa
en niva som ar fullstandigt oacceptabel.

| sedvanlig ordning nar det géller den hér typen av genomférda
bedrageribrott och bedrageriforsok lar ocksa morkertalen vara
stora. Det vill saga vara siffror ar snarare ett minimum an ett
maximum vad galler faktiskt drabbade.

Aven kostnaderna ar férstds mycket svara att uppskatta, dven
om vi gor ett forsok att lista ut vad som faktiskt gar at i form av
tid, resurser och rena pengar for att atgarda ett forsok eller en
genomford ID-kapning. Oavsett exakt siffra ar det latt att sla fast

att den totala samhallskostnaden &r enorm och dessutom langt
ifrdn bara ekonomisk for de som drabbas. Den kanske allvarligaste
kostnaden ar trots allt att fortroendet for rattssystemet far sig en
torn da problemet ar sd pass stort, men att det trots det i princip
inte forekommer nagra rattsarenden alls pa omradet.

Vi behdver darfor fortsatta uppmana bade foretag och individer
att vara pa sin vakt och att anmala alla férsok. Ska vi komma till
ratta med problemet maste
ID-kapningarna, och andra
relaterade bedragerier, bli ett
brott som faktiskt ar riskfyllt
for brottslingarna. Och ur ett
foretagsperspektiv kravs det
an mer vaksamhet, rutiner
och andra skydd for att kvasa
forsoken i sin linda.

PA Prabert
mySafety Forsékringars expert

FORTSATT MANGA SOM DRABBAS

Att drygt vart femte (22 %) féretag med upp till 250 anstéllda nagon
gang drabbats av ett forsok till eller en fullbordad ID-kapning ar
skrammande, men tyvarr inte sarskilt forvadnande. Vi ser att saval
antalet forsok (16 %) som fullbordade (6 %) haller sig pa liknande hoga
nivaer som tidigare ar.

Réknar vi pa antalet foretag med upp till 250 anstéllda i Sverige, vilket
lagt raknat ar runt 1 miljon, skulle det innebdra att 220 000 foretag
drabbats av forsok eller en faktiskt ID-kapning. En uppskattad siffra som
tydligt visar pa problemets storlek och allvar.

[ utsatt for faktisk ID-kapning

I utsatt for forsok till ID-kapning
[ | Ej utsatt for forsok/faktisk ID-kapning

Kalla antal foretag: ekonomifakta.se/Fakta/Foretagande/
Naringslivet/Naringslivets-struktur



EN SJALVGAENDE MASKIN

Tittar vi till frekvensen, det vill saga hur ofta individer blir utsatta for
ett forsok, blir bilden om mojligt annu morkare. Av de som drabbats
av forsok eller faktiska ID-kapningar uppger var femte (22 %) att det
sker ndgon eller nagra ganger i manaden. Ett fatal (2 %) uppger till
och med att de drabbas dagligen.

Kan du uppskatta ungefar hur ofta ni pa ert foretag blir
utsatta for forsok till nagon form av ID-kapning?

Dagligen

Nagon eller nagra ganger i veckan 10%

Nagon eller nagra ganger i manaden 10%

Nagon eller nagra ganger per kvartal

Nagon eller nagra ganger per halvar M%

Nagon eller nagra ganger per ar 16 %

Mer séllan 36 %

Vet gj / vill ej uppge

Siffrorna ar tyvarr allt annat &n férvanande. Vi vet att den har typen av
brottslighet i dag ar mer eller mindre en industri och det ar heller inte sa
svart att forsta varfor. Marginalkostnaden for de kriminella & minimal
vad géller att gora ett eller flera forsok. Ju storre frekvens, desto battre
chans att ndgon gar i fallan. Och dven om ett forsok till ID-kapning,
mot all férmodan, skulle polisanmalas leder det i princip aldrig till

vare sig utredning eller fallande dom. Alltsa ar det dven riskfritt ur ett
rattsperspektiv.

MEDELSTORA FORETAG MER UTSATTA

Precis som tidigare ar kan vi se att storre foretag drabbas oftare an mindre. | ar
ser vi exempelvis att det bland foretag med mellan 50 och 250 anstallda &r 41
% som drabbats av férsék medan motsvarande for 20-49 anstallda ar 36 %
och 1-19 anstallda sa pass lagt som 14 %. Mellangruppen, alltsa de med 20-49
anstéllda tycks dock oftare drabbas av en fullbordad ID-kapning, i &r med 15 %.

[ Utsatt for faktisk ID-kapning

[ Utsatt for forsok till ID-kapning
[ | Ej utsatt for forsok/faktisk ID-kapning




BLUFFAKTUROR TILLBAKA
PA BRED FRONT

Hur gdr det da till nar en ID-kapning genomfors? Det finns tre huvudsakliga
metoder som dterkommer och det ar bluffakturan, VD-brevet och ndgon
form av phising-forsok (se faktaruta for forklaring av begreppen).

Bland de svarande som drabbats av en fullbordad ID-kapning, uppger 32%
att det skedde via VD-brev. Pa andra plats kommer phishing med 19 %
darefter bluffakturorna med 14 %. Vad galler férsoken till ID-kapning &r
bilden omvand med bluffakturor pa forsta plats med 42 %, phising pd andra
med 25 % och VD-brevet s lagt som 19 %.

| &r kan vi ocksa se att ingen uppgett att de blivit utsatta for sa

kallad skimming (dér ndgon stjal eller olovligen anvénder foretagets
kontokortsuppgifter), ndgot som drabbat runt 10 % av de tillfrégade tidigare
ar. Daremot har hela 13 % i drets undersokning uppgett att en anstalld pa
foretaget agerat olovligt i foretagets namn vilket tidigare bara forekommit
pa avsevart lagre nivaer.

oQ LT

VAD AR ETT “VD-BREV"? VAD AR EN BLUFFAKTURA? VAD AR “PHISHING"?

VD-brev ar ett mail, eller ibland ett Bluffakturor ar ett néra pa klassiskt Phishing, eller "natfiske”, &r ett
meddelande via sociala medier, dar bedrageri som férekommit i manga bedrégeri som syftar till att lura
nadgon i VD:ns eller annan hég chefs ar. Det handlar i sin enklaste form av dig personliga uppgifter, oftast
namn forsoker lura ndgon annan om falska fakturor som skickas ut genom SMS, e-post eller hemsidor
pa foretaget att betala ut pengar. till foretag med férhoppningen att som ser ut att vara fran en bank,
Ofta handlar det om stora summor de ska betalas per automatik. Ofta posten, en myndighet eller liknande.
som maste betalas ut snabbt for skickas de under sommarmanader Malet har traditionellt varit att fa dig
att nagon typ av kris uppstatt. eller andra semestertider dd man att installera skadlig programvara
Meddelandet kommer ibland ifrén hoppas att bevakningen av vilka pé din dator, men har pa senare
falska adresser, men ofta ligger utbetalningar som gors ar lagre. ar ofta renodlats till att samla in
nagon typ av kapning av e-post eller personuppgifter, kortnummer och
sociala medier bakom vilket kan géra bankuppgifter.

det svart att upptdcka bedrageriet.

UTSATTA FOR FULLBORDAD ID-KAPNING

BLUFFAKTUROR PHISHING
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SVARBEDOMDA KOSTNADER

Att ID-kapningarna och sarskilt forsoken ar manga rader det inga
tvivel om. Den kanske viktigaste fragan ar dock vad det faktiskt kostar
foretagen och samhdllet i stort. Den typen av fragestallning &r alltid
svar eftersom det finns manga mattstockar, men vi har sedan ett antal
ar forsokt att gora en bedémning.

Som véntat sager de flesta att varken forsoket (61 %) eller den
genomférda ID-kapning (66 %) haft nagra direkta konsekvenser. Av de
som drabbats av en fullbordad ID-kapning &r annars direkt ekonomiska
konsekvenser de vanligaste pa 22 % och dven om de flesta har uppger
sma summor pa under 10 000 kronor (33 %) ar det ett antal féretag
som faktiskt uppger att de forlorat avsevart storre belopp. For ett par
foretag ror det sig till och med om miljonbelopp.
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GAR DET ATT KOMMA AT
BROTTSLINGARNA?

Vi har i alla ar pratat om vikten av att polisanmala ID-kapningar, oavsett
om de lyckats eller inte. Det finns behov av en &ppen, officiell statistik som
ocksa visar rattsvardande myndigheter att det ar ett problem som maste
tas pa allvar. Tyvarr kan vi konstatera att det bara tycks vara runt halften
(46 %) av de svarande som drabbats av en fullbordad ID-kapning som
polisanmaler det intraffade. Det bekraftar att morkertalet ar enormt, sett
till officiell statistik, da vi vet att ocksa forsoken dr sa odndligt manga fler.

Har aterkommer vi ocksa till vad som troligen &r ett av de storsta
problemen inom hela det har omradet — och det ar att fortroendet for
polisen &r valdigt lagt. Nara halften (48 %) har lite eller inget fértroende
for att polisen kan hjalpa till vid en ID-kapning. Det blir ocksa an samre
om man bara ser till den grupp som faktiskt rakat ut for ett forsok eller
fullbordad ID-kapning.

Hur stort fortroende har du for att Polisen ska
kunna hjalpa er vid en ID-kapning?
Mycket stort fortroende
Stort fortroende
Varken eller
Lite fortroende
Inget fortroende alls

Vet ej, ingen uppfattning

SKYDD, ORO OCH ANSVAR

Att fortroendet for rattsvasendet ar lagt i de har fragorna bevisas ocksa av
att 67 procent av de tillfragade anser att ansvaret for att skydda sig mot
ID-kapning ligger pa det egna foretaget. Daremot ar det bara 27 procent
som sager att de faktiskt ar val rustade for att klara en ID-kapning och runt
halften som faktiskt har ndgon form av skydd mot ID-kapning pa plats.



VAR STAR VI OCH VART AR VI PA VAG?

Vi kan nu, efter ett antal ars undersokningar, konstatera att frekvensen av saval
genomforda ID-kapningar som forsok, tycks halla sig pa en ndgorlunda konstant
om an hog niva. Det som oroar ar framfor allt att rattsvasendet fortsatt tycks
vara mer eller mindre handfallna, vilket i sin tur leder till att brottet &r riskfritt
for forovarna. Det i kombination med att marginalkostnaden att utféra fler
forsok ar i princip noll, gor att vi ar mycket oroliga 6ver utvecklingen framat.
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Det ar forstas positivt att kunskap och forstaelse for problemet 6kar fran ar

till &r, men samtidigt vet vi att brottslingarna sa gott som alltid ligger bade ett
och tva steg fore. Darfor racker det inte med att naringslivet sjalva tar hojd for
risken att bli utsatt genom olika typer av skydd, battre och tydligare rutiner
samt eventuella forsakringar. Vi maste aven fa rattsvardande myndigheter, fran
polis till aklagare och domstolar, att aktivt motverka utvecklingen genom att
utreda och lagféra brottslingar inom omradet. Ansvaret ligger pa oss alla och
tillsammans kan vi ocksa f& stopp pa problemet.
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OM RAPPORTEN OCH MYSAFETY

Denna rapport dr baserad pa en undersokning genomférd av
Novus pa uppdrag av mySafety Forsakringar. Undersékningen
genomfordes under perioden den 10 maj till den 4 juni

2021. Undersokningen omfattade totalt 500 intervjuer (1-19
anstallda: 250, 20-49 anstéllda: 150, 50-250 anstallda, 100).
Urvalet ar stratifierat for att fa tillrackligt med svar fran foretag
med ver 100 anstallda. De intervjuade ar chefer pa C-niva,
och framst CFO:s. Basen av antalet svarande som drabbats av
ID-kapning ar lag vilket gor att tolkning och generalisering bor
goras med forsiktighet.

mySafety Forsakringar har i 6ver 20 ar utmanat forsakrings-
branschen med innovativa l6sningar for saval nya som gamla
problem och brott. Vi ar ledande inom bedrageri- och ID-
skyddsforsakringar samt andra trygghetstjanster som férenklar

i vardagen. Genom partners och vara egna kanaler erbjuder vi
forsakringar till privatpersoner och féretag i Norden. mySafety
finns till for dig alla dagar, dygnet runt. mySafety Forsakringar ar
en del av mySafety Group. For mer information, vanligen besok
www.mysafety.se.
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