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Var femte företag utsatt för ID-kapningsförsök senaste året – endast hälften av de kapade anmäler brott
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”DET HÄNDER INTE MIG.” ELLER?

Välkommen till mySafetys X:e rapport om ID-kapningar. I årets 
rapport breddar vi vårt fokus till att även omfatta bedrägerier - 
Sveriges näst vanligaste anmälda brott efter skadegörelse. 

De senaste åren har antalet anmälda bedrägerier ökat kraftigt 
i Sverige. Bara det första kvartalet 2021 inkom nära 50 000 
bedrägerianmälningar till polisen.

Samtidigt vet vi att långt ifrån alla bedrägerier och bedrägeriförsök 
anmäls. Enligt vår rapport råkade nära 3,4 miljoner svenskar ut 
för bedrägeriförsök det senaste året. I över 200 000 av fallen 
lyckades bedragarna. De drabbade blir ofta av med stora summor 
pengar och i vissa fall till och med skuldsatta för lång tid framåt. En 
betydande del av bedrägerierna utgörs av ID-kapningar och Bank-
ID-bedrägerier. Det senaste året fick knappt 200 000 svenskar sin 
identitet kapad. Bedragarna diskriminerar inte – precis alla kan 
råka ut för dem, även om vår rapport visar att äldre och de med lite 
högre inkomst är mer utsatta. 

Trots att det är Sveriges näst vanligaste brott och att nära hälften 
av svenskarna utsatts, så är oron för att bli utsatt för ett bedrägeri 
låg jämfört med oron för andra brott, och nästan inga av de 
anmälda brotten klaras upp. Det går att skydda sig förebyggande 
på olika sätt, men de flesta gör det inte och när olyckan väl är 
framme står man oftast helt 
skyddslös. 

Med den här rapporten vill 
vi rikta ljuset mot ett av 
Sveriges vanligaste brott, 
i hopp om att färre ska 
tänka ”Det händer inte 
mig”. Och att myndigheter 
och rättsväsende ska ta 
bedrägerierna på allvar.

God läsning!

FÖRORD

Det här är den femte årliga rapporten om ID-kapningar riktade 
mot små och medelstora företag i Sverige från oss på mySafety 
Försäkringar. Årets undersökning, som ligger till grund för 
rapporten, genomfördes innan sommaren av Novus. Tidigare år har 
den genomförts av Kantar Sifo. 

Vad som framgår tydligt är att problemet kvarstår på samma nivå 
som tidigare. Vi ser vissa skillnader i form av vilka som drabbas och 
även på vilket sätt. Men såväl genomförda ID-kapningar som de 
försök som återkommande drabbar våra företag är fortfarande på 
en nivå som är fullständigt oacceptabel.

I sedvanlig ordning när det gäller den här typen av genomförda 
bedrägeribrott och bedrägeriförsök lär också mörkertalen vara 
stora. Det vill säga våra siffror är snarare ett minimum än ett 
maximum vad gäller faktiskt drabbade. 

Även kostnaderna är förstås mycket svåra att uppskatta, även 
om vi gör ett försök att lista ut vad som faktiskt går åt i form av 
tid, resurser och rena pengar för att åtgärda ett försök eller en 
genomförd ID-kapning. Oavsett exakt siffra är det lätt att slå fast 

att den totala samhällskostnaden är enorm och dessutom långt 
ifrån bara ekonomisk för de som drabbas. Den kanske allvarligaste 
kostnaden är trots allt att förtroendet för rättssystemet får sig en 
törn då problemet är så pass stort, men att det trots det i princip 
inte förekommer några rättsärenden alls på området. 

Vi behöver därför fortsätta uppmana både företag och individer 
att vara på sin vakt och att anmäla alla försök. Ska vi komma till 
rätta med problemet måste 
ID-kapningarna, och andra 
relaterade bedrägerier, bli ett 
brott som faktiskt är riskfyllt 
för brottslingarna. Och ur ett 
företagsperspektiv krävs det 
än mer vaksamhet, rutiner 
och andra skydd för att kväsa 
försöken i sin linda. 

PA Prabert 
mySafety Försäkringars expert

Källa antal företag: ekonomifakta.se/Fakta/Foretagande/
Naringslivet/Naringslivets-struktur

Utsatt för faktisk ID-kapning

Utsatt för försök till ID-kapning

Ej utsatt för försök/faktisk ID-kapning

78 %

16 %

6 %

22 %
FORTSATT MÅNGA SOM DRABBAS

Att drygt vart femte (22 %) företag med upp till 250 anställda någon 
gång drabbats av ett försök till eller en fullbordad ID-kapning är 
skrämmande, men tyvärr inte särskilt förvånande. Vi ser att såväl 
antalet försök (16 %) som fullbordade (6 %) håller sig på liknande höga 
nivåer som tidigare år.

Räknar vi på antalet företag med upp till 250 anställda i Sverige, vilket 
lågt räknat är runt 1 miljon, skulle det innebära att 220 000 företag 
drabbats av försök eller en faktiskt ID-kapning. En uppskattad siffra som 
tydligt visar på problemets storlek och allvar. 
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Tittar vi till frekvensen, det vill säga hur ofta individer blir utsatta för 
ett försök, blir bilden om möjligt ännu mörkare. Av de som drabbats 
av försök eller faktiska ID-kapningar uppger var femte (22 %) att det 
sker någon eller några gånger i månaden. Ett fåtal (2 %) uppger till 
och med att de drabbas dagligen.

EN SJÄLVGÅENDE MASKIN

Siffrorna är tyvärr allt annat än förvånande. Vi vet att den här typen av 
brottslighet i dag är mer eller mindre en industri och det är heller inte så 
svårt att förstå varför. Marginalkostnaden för de kriminella är minimal 
vad gäller att göra ett eller flera försök. Ju större frekvens, desto bättre 
chans att någon går i fällan. Och även om ett försök till ID-kapning, 
mot all förmodan, skulle polisanmälas leder det i princip aldrig till 
vare sig utredning eller fällande dom. Alltså är det även riskfritt ur ett 
rättsperspektiv.

2 %

11 %

Kan du uppskatta ungefär hur ofta ni på ert företag blir 
utsatta för försök till någon form av ID-kapning?

Dagligen

Någon eller några gånger i veckan

Någon eller några gånger i månaden

Någon eller några gånger per kvartal

Någon eller några gånger per halvår

Någon eller några gånger per år

Mer sällan

Vet ej / vill ej uppge

10 %

14 %

10 %

36 %

11 %

5 %

MEDELSTORA FÖRETAG MER UTSATTA
Precis som tidigare år kan vi se att större företag drabbas oftare än mindre. I år 
ser vi exempelvis att det bland företag med mellan 50 och 250 anställda är 41 
% som drabbats av försök medan motsvarande för 20–49 anställda är 36 % 
och 1–19 anställda så pass lågt som 14 %. Mellangruppen, alltså de med 20–49 
anställda tycks dock oftare drabbas av en fullbordad ID-kapning, i år med 15 %. 

1–9 anställdaTotalt 20–49 anställda 50–250 anställda

78 %

16 %

6 %

81 %

14 %

5 %

49 %

36 %

15 %
45 %

41 %

14 %

Utsatt för faktisk ID-kapning

Utsatt för försök till ID-kapning

Ej utsatt för försök/faktisk ID-kapning
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Hur går det då till när en ID-kapning genomförs? Det finns tre huvudsakliga 
metoder som återkommer och det är bluffakturan, VD-brevet och någon 
form av phising-försök (se faktaruta för förklaring av begreppen). 

Bland de svarande som drabbats av en fullbordad ID-kapning, uppger 32% 
att det skedde via VD-brev. På andra plats kommer phishing med 19 % 
därefter bluffakturorna med 14 %. Vad gäller försöken till ID-kapning är 
bilden omvänd med bluffakturor på första plats med 42 %, phising på andra 
med 25 % och VD-brevet så lågt som 19 %. 

I år kan vi också se att ingen uppgett att de blivit utsatta för så 
kallad skimming (där någon stjäl eller olovligen använder företagets 
kontokortsuppgifter), något som drabbat runt 10 % av de tillfrågade tidigare 
år. Däremot har hela 13 % i årets undersökning uppgett att en anställd på 
företaget agerat olovligt i företagets namn vilket tidigare bara förekommit 
på avsevärt lägre nivåer. 

BLUFFAKTUROR TILLBAKA  
PÅ BRED FRONT

VAD ÄR ”PHISHING”? 

Phishing, eller ”nätfiske”, är ett 
bedrägeri som syftar till att lura 
av dig personliga uppgifter, oftast 
genom SMS, e-post eller hemsidor 
som ser ut att vara från en bank, 
posten, en myndighet eller liknande. 
Målet har traditionellt varit att få dig 
att installera skadlig programvara 
på din dator, men har på senare 
år ofta renodlats till att samla in 
personuppgifter, kortnummer och 
bankuppgifter.

VAD ÄR ETT ”VD-BREV”?
VD-brev är ett mail, eller ibland ett 
meddelande via sociala medier, där 
någon i VD:ns eller annan hög chefs 
namn försöker lura någon annan 
på företaget att betala ut pengar. 
Ofta handlar det om stora summor 
som måste betalas ut snabbt för 
att någon typ av kris uppstått. 
Meddelandet kommer ibland ifrån 
falska adresser, men ofta ligger 
någon typ av kapning av e-post eller 
sociala medier bakom vilket kan göra 
det svårt att upptäcka bedrägeriet.

VAD ÄR EN BLUFFAKTURA?
Bluffakturor är ett nära på klassiskt 
bedrägeri som förekommit i många 
år. Det handlar i sin enklaste form 
om falska fakturor som skickas ut 
till företag med förhoppningen att 
de ska betalas per automatik. Ofta 
skickas de under sommarmånader 
eller andra semestertider då man 
hoppas att bevakningen av vilka 
utbetalningar som görs är lägre.

UTSATTA FÖR FULLBORDAD ID-KAPNING
VD-BREV

47 %

2020

31 %

2021

32 %

2019

PHISHING

Siffra  
finns inte

2020

22 %

2021

19 %

2019

BLUFFAKTUROR

12 %

2020

15 %

2021

14 %

2019



8 9

SVÅRBEDÖMDA KOSTNADER

Att ID-kapningarna och särskilt försöken är många råder det inga 
tvivel om. Den kanske viktigaste frågan är dock vad det faktiskt kostar 
företagen och samhället i stort. Den typen av frågeställning är alltid 
svår eftersom det finns många måttstockar, men vi har sedan ett antal 
år försökt att göra en bedömning. 

Som väntat säger de flesta att varken försöket (61 %) eller den 
genomförda ID-kapning (66 %) haft några direkta konsekvenser. Av de 
som drabbats av en fullbordad ID-kapning är annars direkt ekonomiska 
konsekvenser de vanligaste på 22 % och även om de flesta här uppger 
små summor på under 10 000 kronor (33 %) är det ett antal företag 
som faktiskt uppger att de förlorat avsevärt större belopp. För ett par 
företag rör det sig till och med om miljonbelopp. 

GÅR DET ATT KOMMA ÅT  
BROTTSLINGARNA?

Vi har i alla år pratat om vikten av att polisanmäla ID-kapningar, oavsett 
om de lyckats eller inte. Det finns behov av en öppen, officiell statistik som 
också visar rättsvårdande myndigheter att det är ett problem som måste 
tas på allvar. Tyvärr kan vi konstatera att det bara tycks vara runt hälften 
(46 %) av de svarande som drabbats av en fullbordad ID-kapning som 
polisanmäler det inträffade. Det bekräftar att mörkertalet är enormt, sett 
till officiell statistik, då vi vet att också försöken är så oändligt många fler. 

Här återkommer vi också till vad som troligen är ett av de största 
problemen inom hela det här området – och det är att förtroendet för 
polisen är väldigt lågt. Nära hälften (48 %) har lite eller inget förtroende 
för att polisen kan hjälpa till vid en ID-kapning. Det blir också än sämre 
om man bara ser till den grupp som faktiskt råkat ut för ett försök eller 
fullbordad ID-kapning. SKYDD, ORO OCH ANSVAR

Att förtroendet för rättsväsendet är lågt i de här frågorna bevisas också av 
att 67 procent av de tillfrågade anser att ansvaret för att skydda sig mot 
ID-kapning ligger på det egna företaget. Däremot är det bara 27 procent 
som säger att de faktiskt är väl rustade för att klara en ID-kapning och runt 
hälften som faktiskt har någon form av skydd mot ID-kapning på plats. 

2 %

Hur stort förtroende har du för att Polisen ska 
kunna hjälpa er vid en ID-kapning?

Mycket stort förtroende

Stort förtroende

Varken eller

Lite förtroende

Inget förtroende alls

	 Vet ej, ingen uppfattning

15 %

31 %

27 %

20 %

5 %
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OM RAPPORTEN OCH MYSAFETY

Denna rapport är baserad på en undersökning genomförd av 
Novus på uppdrag av mySafety Försäkringar. Undersökningen 
genomfördes under perioden den 10 maj till den 4 juni 
2021. Undersökningen omfattade totalt 500 intervjuer (1-19 
anställda: 250, 20–49 anställda: 150, 50-250 anställda, 100). 
Urvalet är stratifierat för att få tillräckligt med svar från företag 
med över 100 anställda. De intervjuade är chefer på C-nivå, 
och främst CFO:s. Basen av antalet svarande som drabbats av 
ID-kapning är låg vilket gör att tolkning och generalisering bör 
göras med försiktighet.

VAR STÅR VI OCH VART ÄR VI PÅ VÄG?

Vi kan nu, efter ett antal års undersökningar, konstatera att frekvensen av såväl 
genomförda ID-kapningar som försök, tycks hålla sig på en någorlunda konstant 
om än hög nivå. Det som oroar är framför allt att rättsväsendet fortsatt tycks 
vara mer eller mindre handfallna, vilket i sin tur leder till att brottet är riskfritt 
för förövarna. Det i kombination med att marginalkostnaden att utföra fler 
försök är i princip noll, gör att vi är mycket oroliga över utvecklingen framåt. 

Det är förstås positivt att kunskap och förståelse för problemet ökar från år 
till år, men samtidigt vet vi att brottslingarna så gott som alltid ligger både ett 
och två steg före. Därför räcker det inte med att näringslivet själva tar höjd för 
risken att bli utsatt genom olika typer av skydd, bättre och tydligare rutiner 
samt eventuella försäkringar. Vi måste även få rättsvårdande myndigheter, från 
polis till åklagare och domstolar, att aktivt motverka utvecklingen genom att 
utreda och lagföra brottslingar inom området. Ansvaret ligger på oss alla och 
tillsammans kan vi också få stopp på problemet. 

mySafety Försäkringar har i över 20 år utmanat försäkrings-
branschen med innovativa lösningar för såväl nya som gamla 
problem och brott. Vi är ledande inom bedrägeri- och ID-
skyddsförsäkringar samt andra trygghetstjänster som förenklar 
i vardagen. Genom partners och våra egna kanaler erbjuder vi 
försäkringar till privatpersoner och företag i Norden. mySafety 
finns till för dig alla dagar, dygnet runt. mySafety Försäkringar är 
en del av mySafety Group. För mer information, vänligen besök 
www.mysafety.se.
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