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FORORD

ID-kapningar har snabbt blivit ett av Sveriges vanligaste brott. Att allt
fler drabbas ar uppenbart och marks om inte annat av aterkommande
rapportering i media kring privatpersoner som blivit lurade. Ofta med
besvarliga ekonomiska foljder.

Fokus i medierapporteringen ligger pa privatpersoner. Det dr inte underligt
eftersom runt 200 000 personer drabbades forra aret enligt den arliga
undersdkning mySafety Forsakringar genomfor tillsammans med Sifo.

Det motsvarar mer an en ID-kapad person var tredje minut i Sverige.

For andra dret i rad har mySafety ocksd undersokt situationen for svenska
foretag. Rapporten fokuserar pa ID-kapningar mot sma och medelstora
bolag med upp till 250 anstallda.

ID-kapningar mot foretag &r ett ofta bortglomt problemomrade, saval

i media som hos polis och tyvarr, vilket drets rapport visar, dven hos
foretagen sjalva. Foljderna kan dock bli ndrmast odverskadliga och kosta
saval pengar som stora resurser for att reda upp situationen for foretaget.

Den drliga kostnaden for samhallet i samband med ID-kapningar uppgar
till miljardbelopp och problemet fortsatter att vdxa. Rapporten visar pa

en utveckling dar brotten blir allt mer utstuderat, planerat och riktat mot
specifika grupper av manniskor och foretag. For att komma tillratta med
problemet och stoppa utvecklingen kravs kunskap och resurser. Kunskapen
om den férhallandevis nya brottstypen och dess omfattning behover dka
och det kommer att behdvas 6kade resurser fran saval ndringslivet som
rattsvasendet for att motverka problemet.

Syftet med denna rapport ar att 6ka kdannedomen och kunskapen om

ID-kapningar mot svenska foretag och férhoppning ar att detta pa sikt
kan bidra till en minskning av denna typ av brottslighet.

PA Prabert, mySafety Férséakringar



RAPPORTEN

NYA TYPER AV FORETAG DRABBAS

Arets undersokning visar att antalet ID-kapningar gentemot svenska
sma och medelstora bolag &r stabilt jamfort med aret innan, eller till
och med har minskat en aning. | ar uppger 12 % av foretagen att de
drabbats, jamfort med 15 % aret innan.

Den storsta forandringen i siffrorna ser vi i den storsta gruppen foretag
med mellan 200 och 250 anstallda. Har sager hela 14 % att de drabbats
i dr, jdamfort med inga i den gruppen forra dret. Annars ser vi att den
mest drabbade gruppen i ar ar de med mellan 50-99 anstallda dar

20 % drabbats. Overlag &r de mindre bolagen fortsatt mindre utsatta
an de storre.
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En tolkning av resultat ar att bedragarna utvecklats, forfinat sina
metoder och nu ger sig pa en ny typ av foretag dar det potentiellt
finns mer pengar samt fler vagar in i en storre organisation. Vi ser har
samma typ av utveckling som pagatt pa konsumentssidan i flera ar —
att bedragarna hittar nya malgrupper att fokusera pa i takt med att
tidigare utsatta grupper blir mer riskmedvetna och svarare att lura.
En 6kad kdnnedom om brottet och tillvdgagangssatt kan antas

bidra till att det pa sikt minskar.

BLUFF-VD VANLIGASTE TILLVAGAGANGSSATTET

Det vanligaste tillvagagdngssattet ar fortsatt att utge sig for att vara vd
eller annan chef och begéra utbetalningar av olika slag. | ar anger 59 %
av de drabbade att detta &r vad de rékat ut for, jamfért med 44 % forra
aret. Okningen kan delvis forklaras av arets minskning i gruppen dar
forévaren agerar i foretags/anstalldas namn. Forra dret stod detta for
17 % av fallen och i ar noll.

VANLIGASTE TILLVAGAGANGSSATTEN.
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Det mer klassiska foretagsbedrageriet med bluffakturor ar fortsatt det
minsta problemet for de drabbade dven om vi ser en mindre 6kning
fran 1% (2017) till 5 % (2018). Den huvudsakliga anledningen till att
denna typ av bedrageri minskar kan antas vara att kunskapen saval som
vaksamheten mot detta ar mycket hog efter arliga och dterkommande
varningar.

VART TIONDE FORETAG DRABBAS

Undersokningen visar att mer &n vart tionde bolag i Sverige med upp
till 250 anstallda drabbats av ID-kapningar. Lite mindre dn halften av
de som drabbats uppger att de inte upplever ndgra direkta foljder av
ID-kapningen. Detta kan innebara att de kommit pa bedrageriférsoket
innan det fullbordats alternativt att de inte upplevt ndgra direkta
besvar av att dtgarda foljderna.

Hela 64 % patalar dock problem som en f6ljd av ID-kapningen av nagot
slag. 39 % uppger att det tagit resurser och tid i ansprak och 20 %
att ID-kapningen haft direkta ekonomiska foljder. 5 % menar dven
att det blivit samre mojligheter att géra affarer som en direkt effekt

av ID-kapningen.
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m FORLORAD
TID & RESURSER
20 40%
| T - C

Inga Direkt Samre Annat
konsekvenser ekonomiska mojligheter att
gora afférer

W 2017 2018

21 % AV SMA OCH

MEDELSTORA SVENSKA FORETAG
PekAR PA OKADE RISKER.

77
72 73
67
26
21 22
I 17 II

Ja, 6kat Nej, oférandrat
B Ata(s00)
W 119 anstalda (231) 1 1 1 5 5 5 4t 5
Il 20-99 anstalida (149) e — 1 I 1 |
B 50-250 anstalida (190) Ja, minskat Tveksam, vet €]

ALLT FLER SKYDDAR SIG, MEN MANGA MISSAR ATT RISKUTVARDERA
Utifran siffrorna kan vi anta att kunskapen om ID-kapningar mot féretag
okat rejalt sedan forra aret. | alla fall om vi tittar pa hur manga som faktiskt
tar aktiva atgarder mot att bli utsatta. | ar sager hela 41 % att de skyddar
sig jamfort med 27 % dret innan. Detta &r en positiv utveckling, inte minst
da vi kan anta att det begransar skadeverkningar ytterligare framover.

Trots det faktum att skydd mot ID-kapningar 6kar uteldmnar 49 % av
foretagen ID-kapningar i sina riskutvarderingar. Ett problem som &r allra
storst i gruppen 1-19 anstallda dar 65 % inte utvarderar denna risk alls.
Generellt géller att riskutvardering blir allt vanligare ju storre foretagen blir.



Tittar vi pa gruppen foretag med
50-250 anstallda uppger hela
20 % att de tycker sig lagga
mycket tid och kraft pa
att skydda sig mot ID-
kapningar. Ett bevis om
nagot pa att problemet
uppfattas som mycket
stort hos vissa typer

av foretag och att man
beddmer att féljderna
med storre tidsmassiga
och ekonomiska forluster
blir allt storre.

16 O AV BESLUTSFATTARNA

PA BOLAG MED 50-250 ANSTALLDA
PLANERAR DET KOMMANDE ARET ATT

INVESTERA mycker 1 SKYDD
MOT ID-KAPNINGAR.

GORS DET SAKERHETSUTVARDERINGAR PA FORETAGET
OCH INKLUDERAR DET RISKER KRING ID-KAPNING?

e
TS

INTE ALLS 27 %

JA, ALLT INGAR

157%

JA, MEN INTE MOT TVEKSAM, VET EJ OM
ID-KAPNINGAR ID-KAPNINGAR INGAR

OM RAPPORTEN

Denna rapport ar resultatet fran en undersdkning genomford av
Kantar Sifo pa uppdrag av mySafety Forsakringar. Undersokningen
genomfdrdes under perioden den 16 januari 2018 — 29 januari 2018
och omfattade totalt 500 intervjuer.

De intervjuade ar alla beslutsfattare pa C-niva pa svenska aktiebolag
med upp till 250 anstallda. Detta inkluderar bland andra CFO, CEO,
CMO, delagare eller partner i foretaget. Urvalet ar slumpmassigt
med stratifierad dragning pa storleksklass.
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PA Prabert, Kommunikationschef
+4673 448 94 21
press@mysafety.se

mySafety FORSAKRINGAR - FORSAKRINGAR FOR EN DIGITAL VARLD.
mySafety Forsakringar erbjuder forsakringar for nya vardagsproblem och brott,

till bade privatpersoner och féretag. Vi ar ledande inom ID-skyddsforsakring,
Nathatsforsakring och Sparrservice samt erbjuder ocksa andra forsakringar som ger
trygghet i vardagen. Med energi, engagemang och effektivitet hittar vi nya [6sningar
pa nya problem. Vi tycker att alla fértjdnar ett bra skydd i en digital varld. mySafety
Forsakringar ar en del av mySafety Group. Mer information finns pa www.mysafety.se.
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